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Nepton on kokonaisvaltainen HR, ty6ajanseurannan ja tyovuorosuunnittelun palvelu.

Palvelun kayttoon riittaa mika tahansa paatelaite, jossa on nykyaikainen selain. Palvelu on
kayttojarjestelmariippumaton eika sen hydédyntamiseen tarvita muita ohjelmistoja.

Palveluun voidaan liittaa erilaisia kirjauspaatteita. Kirjauspaatteita voidaan kayttaa tydaika-
tai lounaspaatteena.

Rajapinnoilla palvelu voidaan liittaa useisiin palkka-, henkilostéhallinto-, seka
toiminnanohjausjarjestelmiin. Asiakas voi my0ds ottaa kayttéon suoran ohjelmallisen
rajapintayhteyden (API) palveluun.

Palveluun voidaan perustaa helposti erilaisia tydaikamuotoja. Kaikki palveluun syotetty tieto
on ndhtavissa ja raportoitavissa muutoksineen. Esimiehen hyvaksynnan ja raportoinnin
vadlineet ovat tehokkaita.

Palvelun toimittaja on se yritys, jonka kanssa palvelusopimus on tehty.

Nepton sisaltda HR-, tydajanseurannan ja vuorosuunnittelun kokonaisuudet. Kustakin
kokonaisuudesta on saatavilla Easy, Pro ja Complete tasot. Palvelu sisaltda aina HR-
kokonaisuuden valitulla tasolla. Muut kokonaisuudet ovat valinnaisia lisdpalveluja. Kaikkiin
kokonaisuuksiin liittyy vakiotoiminnallisuus.

Osa toiminnallisuuksista voidaan esittaa palvelun veloituksessa omalla rivilladan. Ne eivat
tasta huolimatta ole erikseen irtisanottavissa.

Palvelu sisaltaa:
e Palvelu on kaytdssa paatelaitteesta riippumatta
e Kertakirjautumisen (SSO / Single-Sign-On) toiminnallisuus
e Kalenteri-integraatio palveluun kirjattujen tapahtumien esittamiseksi
e Ohjelmallinen rajapinta (API)
e Ajastetut vakioliittymat (palkanlaskentaan, laskutukseen, toiminnanohjaukseen,
puhelinvaihteeseen jne.)
e Mahdollisuus kayttaa kirjauspaatteita ruokalapaatteina

Palveluun on mahdollista tilata seuraavat lisdpalvelut:

e Paadkayttajapalvelu
e Korotettu SLA-taso
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o Testiymparistd. Testiymparisto on asiakkaan kaytettavissa oleva ylimaardinen
ymparist®, jonka maarittely pidetaan erilladn asiakkaan tuotantoymparistosta.
e SFTP - palvelin

Toimittaja avustaa ylla olevien lisapalvelujen kdayttéonotossa hinnastonsa tai erikseen
sovitun projektisopimuksen mukaan.

Easy HR | Pro HR | Complete HR

Omien henkil6tietojen paivitys X X

Omien tyosuhdetietojen tarkastelu

Muokattavat kayttooikeustasot

Vakioraportit

XX | X |X|X

X
X
X
X

Vakioliittymat muihin jarjestelmiin

XX | X | X |[X

Vakioidut henkil6- ja tyosuhdekentat

Muokattavat henkilo- ja tydosuhdekentat X X

Osaamisten hallinta ja liittaminen henkil66n X X

Rajattu tallennustila (5 tiedostoa / henkild) asiakirjojen X
tallentamiseksi (tydsopimukset, tyotodistukset,
sertifikaatit, jne..)

Rajaton tallennustila asiakirjojen tallentamiseksi X
(tyosopimukset, tyotodistukset, sertifikaatit, jne..) *

Sahkoiset lomakkeet (tyosopimukset, kehityskeskustelut, X
muut lomakkeet)

*) Palveluun kuuluu tavanomainen kaytto. Tavanomaiseksi kaytoksi ei lueta sellaista
kayttoa, jossa palvelun toiminnallisuutta kdytetaan muuhun kuin palvelusopimuksessa
olevaan tarkoitukseen.

Easy Pro Complete
TyOajanseuranta | Tybajanseuranta | Tybajanseuranta

Omien tyo- tai poissaolotietojen X X X
kasittely

Tyoaikalain mukainen tyoajantulkinta X X X

Mahdollisuus automatisoida tulkintaa X X X
eri henkilostoryhmille tyoaikalain,

Nepton Oy . Tarvonsalmenkatu 15, 02600 Espoo - asiakaspalvelu@nepton.fi



NEPTON

TES-tulkinnan tai paikallisen

sopimuksen mukaisena

Vakioraportit tyoajan tulkinnasta X X X
Liukuma-, pankki- ja ylitydkertymien X X X
kasittely

Mahdollisuus toteuttaa vakioliittymia X X X
muihin jarjestelmiin

Tybajan kohdentaminen projekteille, X X
kustannuspaikoille, asiakkaille jne.

Loma- ja poissaolokertymien laskenta X X
Lomien- ja poissaolojen suunnittelu ja X X
raportointi

Matka- ja kululaskujen kasittely ja X
hyvaksynta

Matkalaskun paivarahojen X
automaattinen tulkinta

Rajaton tallennustila asiakirjojen tai X
kuvien tallentamiseksi tapahtumille *

*) Palveluun kuuluu tavanomainen kayttod. Tavanomaiseksi kdytoksi ei lueta sellaista
kayttoa, jossa palvelun toiminnallisuutta kdytetdan muuhun kuin tassa palvelukuvauksessa
olevaan tarkoitukseen.

Easy Pro Complete

Ty6vuorosuunnittelu | Tydvuorosuunnittelu | Tyévuorosuunnittelu
Vuorojen suunnittelun ja X X X
julkaisun valineet
Poissaolojen ja vuorotoiden X X X
huomiointi suunnittelussa
Vuorojen suunnittelu X X X
tehtaville
Viestinta julkaistuista X X X
vuoroista
Vuorolistojen ja X X X
tasoittumisjaksojen
kasittely
Vakioraportit vuorolistoista X X X
Osaamisvaatimusten X X
huomiointi suunnittelussa
ja vuorojen poiminnassa
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Vuorojen poiminta X
henkiloston toimesta

Kapasiteettisuunnittelu
tehtavittdin

Vuorotarpeiden
muodostaminen
suunnitellun kapasiteetin
mukaisena

Asiakas voi tilata tdman palvelun tukemaan sujuvaa Nepton kayttoa kehittyvassa ja
muuttavassa toimintaymparistossaan. Paakayttopalvelu sisaltaa asiakkaan pyytamien
pienimuotoisten muutosten teon henkildtietoihin, kayttéoikeuksiin, kayttajaryhmiin,
laskentasaantoihin seka rajapintasaantoihin.

Paakayttopalvelun kanssa asioivat aina asiakasorganisaation nimeamat henkilot.

Paakayttopalvelu sisaltaa:

Henkil6tiedot

Henkildiden lisaaminen

Henkildiden poistaminen
Henkilotietojen muutokset
Henkildiden asetusryhmamuutokset
Henkildiden oikeusryhmamuutokset
Henkiloiden kadyttdjaryhmamuutokset
Henkildiden esimiestietomuutokset
Henkildiden yksikkdmuutokset

Tybajanseuranta

Nepton Oy

Saldojen (saldoliukuma ja pankki) muutokset
Vuosilomasaldon muutokset
Ty6ajanlyhennysvapaan muutokset

Ty6velvoitteen muutokset
Kayttajaryhmamuutokset ja ryhmien lisdykset
Oikeusryhmamuutokset ja ryhmien lisdykset
Pienimuotoiset asetusryhmamuutokset ja lisdaykset
Henkildiden tydajan oletuskohdistuksen muutokset
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Ty6vuorosuunnittelu
e Suunnittelumallien lisdykset ja muutokset (vuorolistamalli ja
tasoittumisjaksomalli)
e Yksikkdmuutokset
e Toimipisteiden hallinta ja asetukset
e Vuoropohjien hallinta
e Tehtadvien hallinta

Rajapinnat
e Parametrein maarityksiin tehtavat muutokset (esim. palkkalajimuutokset)

Paakayttopalvelu tilataan palvelusopimuksen tekemisen yhteydessa tai palvelukayton
alkamisen jalkeen. Paakayttopalvelu veloitetaan palvelumaksun yhteydessa.
Paakayttopalvelua ei voi irtisanoa erillisena osana sopimusta.

Palveluun voidaan liittaa erilaisia kirjauspaatteita. Kirjauspaatteita voidaan kayttaa
tyOaikapaatteena tai lounaspaatteena.

Kirjauspaatteiden osalta sopimus on maaraaikainen 36 (kolmekymmentakuusi) kuukautta,
jonka jalkeen sopimus jatkuu osana Nepton palvelusopimusta. Paatteiden omistusoikeus on
Toimittajalla tai sen alihankkijalla, asiakkaalla on kirjauspaatteiden ja niihin liittyvien
ohjelmistojen kayttooikeus. Palvelusopimuksen paattyessa asiakas on velvollinen
palauttamaan kirjauspaatteet Toimittajalle.

Mikali kirjauspaate vikaantuu, asiakas on velvollinen toimittamaan viallisen laitteen
Toimittajan laitehuoltoon. Asiakas vastaa laitteen toimituskustannuksista huoltoon.
Toimittaja korjaa, tai toimittaa asiakkaalle vastaavan kuntoisen korvaavan vaihtolaiteen
viimeistdan seuraavan viiden (5) arkipdivan (ma-pe) kuluttua.

Mikali laitehuolto havaitsee, etta kirjauspaatteen vika on aiheutunut esimerkiksi ilkivallasta,
tulipalosta, ilmastoinnin, sahkdn tai salaman aiheuttamista vioista tai hairidists,
kosteusvauriosta tai muusta tallaisesta syysta taikka muuttuneista kayttéolosuhteista tai
laitteen kayttamisestda muuten kuin asianmukaisella tavalla, kirjauspaatteen
huoltokustannukset tai vastaavan tuotteen kustannukset veloitetaan asiakkaalta.

Toimittajalla on oikeus toimittaa asiakkaalle uusi ty6ajankirjauspaate esimerkiksi sellaisissa

tapauksissa, etta Toimittajan kirjauspdaatemalli vaihtuu. Vanhan kirjauspaatteen
palautuksesta aiheutuvista toimituskustannuksista Toimittajalle vastaa asiakas.
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Nepton tukee useita erilaisia kertakirjautumisen (SSO) menetelmia. Talloin kayttajien ei
tarvitse syottaa erillisia tunnussanoja palveluun. Kertakirjautuminen on lisapalvelu, joka
maaritetdan aina erikseen yhteistydssa asiakkaan kanssa.

Palvelu tukee Google, Microsoft Azure AD ja Microsoft M365 kertakirjaumista.

Palvelu tukee myos kaikkia standardinmukaisia SAML 2.0 identiteetintuottajia. Asiakas
omistaa tahan liittyvat SSO sertifikaattinsa. Tietoturvasyista sertifikaatti pitaa tyypillisesti
uusia muutaman vuoden valein. Toimittaja pitaa kirjaa tulossa olevista uusimisista ja
informoi asiakasta sertifikaatin uusimisesta ennen kuin edellinen sertifikaatti vanhenee.

Integraatiot voidaan perustaa joko tiedostolatauksina, SFTP — siirtoina tai kayttdaen
ohjelmallista rajapintaa (API). Soveltuvin tapa sovitaan aina asiakkaan kanssa yhdessa.
Ohjelmallisen rajapinnan (API) avulla voidaan toteuttaa reaaliaikaisia integraatioita muihin
tietojarjestelmiin.

Rajapinnat ja integraatiot on kuvattu tarkemmin kayttéohjeissa.

Sopimuksen irtisanomisen yhteydessa Asiakas voi erillisveloituksella tilata tiedon
sailytyspalvelun. Tallin asiakkaan tietoja sdilytetdaan palvelussa ja kirjautumistunnukset
pysyvat voimassa tiedon sailytyspalvelun voimassaolon ajan. Tiedon sailytyspalvelu antaa
paadsyn tarkastelemaan tallennettuja tietoja, eikd anna asiakkaalle kayttéoikeutta kayttaa
palvelua kirjausten tekemiseen tai tiedon rikastamiseen. Tiedon sailytyspalvelu voidaan
sopia maaraaikaiseksi.

Asiakas ja Toimittaja ovat sopineet palvelusopimuksella kdyttéoikeuksien maarasta.
Jokainen henkild, joka kayttaa palvelua, tai jonka tietoja kasitelldan palvelussa, tarvitsee
kayttooikeuden. Kayttooikeuksien maara sovitaan sellaiseksi, jona se toteutuu keskimaarin
kalenterivuoden aikana.

Toimittaja tarkistaa todellisen kdyttooikeuksien kdayton vuosittain. Tarvittavien

kayttooikeuksien maaraa laskiessa huomioidaan ne ajanjaksot, jolloin henkild ei tarvitse
kayttooikeutta. Esimerkiksi organisaatio, joka tarvitsee 100 kayttooikeutta vuoden
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ensimmaiselle vuosipuoliskolle ja 50 kdyttooikeutta vuoden toiselle vuosipuoliskolle
tarvitsee keskimaarin 75 kayttooikeutta. Tall6in asiakas ja Toimittaja ovat sopineet
palvelusopimuksella 75 kayttooikeudesta.

Mikali Asiakas hyodyntaa kayttooikeuksia tyypillista suppeammin, voidaan tama ottaa
huomioon kayttooikeuden yksikkdhintaa sovittaessa. Tama yksikkohinta on voimassa sen
ajan, kun kaytto on tyypillista suppeampaa.

Mikali asiakas hyodyntaa palvelua vuoden aikana keskimaarin kayttooikeuksien maaraa
laajemmin, toimittajalla on oikeus nostaa kayttooikeuksien maaraa vastaamaan kasvanutta
kayttoa.

Mikali asiakas tulee kdayttamaan palvelua vuoden aikana kadyttdoikeuksien maaraa
vahemman, tulee Asiakkaan ilmoittaa tasta Toimittajalle 3kk ennen sopimuskauden
alkamista.

Toimittaja vastaa palvelun ja kirjauspaatteiden tietoturvasta seka toiminnasta.

Asiakas vastaa kdyttamiensa tietokoneiden, laitteiden, jarjestelmien ja tietoliikenteen
tietoturvasta seka toiminnasta kaikissa tapauksissa itse.

Nepton on valmisohjelmisto. Palvelu sisaltdaa ne toiminnalliset piirteet, jotka kuuluvat
sopimuksella sovittuun palvelutasoon. Kayttéonotto ei sisalla muutoksia palvelun
kyvykkyyteen, jollei niista ole sovittu erikseen osana palvelusopimusta.

Kayttéonotossa palveluun maaritellaan asiakkaan kayttotapa sopimuksella sovitun
palvelutason laajuudessa. Kayttéonoton suunnitteluvaiheessa asiakas vastaa yrityksensa
kayttotavan kuvaamisesta mm. organisaatiorakenne ja tydajan laskennan ryhmat (esim.
ylitdiden ja erilaisten korotusten ja lisien muodostumisen). Kdayttéonoton toteutusvaiheessa
palveluun maaritelladn suunnitteluvaiheessa sovittu kayttétapa. Asiakas vastaa palvelun
maarittelyn hyvaksyntatestauksesta. Hyvaksyntatestaus paattyy kdyttdoonotossa sovitun
mukaisena pdivamaarana, jonka jalkeen palvelun maarittelyyn muokataan
hyvaksyntatestauksen havainnot. Hyvaksyntatestauksen havaintojen muokkausten jalkeen
palvelu otetaan tuotantokayttéon. Tuotantokdyton aikana asiakastuki ja neuvonta
suoritetaan asiakaspalvelun toimesta.

Tukipalvelu on saatavilla https://support.nepton.com/hc/fi osoitteessa.
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Asiakkaan koulutetuille paakayttajille palvelumaksu sisaltda normaaliin kdyttoon liittyviin
kysymyksiin vastaamisen, jarjestelmaan ja sen turvallisuuteen liittyviin kysymyksiin
vastaamisen, laskentaan liittyviin kysymyksiin vastaamisen sekd mahdolliset
virheilmoitukset ja niihin reagoimisen.

Palvelumaksu ei sisadlla asiakkaan henkildstén, merkintdjen, toimipisteiden, oikeusryhmien
eika projektien yllapitoa, laskentasdadantdjen muutoksien tekemista, jarjestelman asetusten
muuttamista eikad uusien laskentaryhmien perustamista. Naista peritdan aina paakayttotyon
maaraan perustuva korvaus tuntityona tai erikseen sovitun paidkayttopalvelun mukaisesti.

Toimittaja tarjoaa asiakkailleen ohjepankin, jossa asiakas voi tutustua palvelun eri osa-
alueiden kayttoohjeisiin ja ominaisuuksiin. Ohjepankkia muokataan, paivitetaan ja
tdydennetdan palveluun tehtdvien muutosten ja paivitysten myo6ta osana tukipalveluita.

Tukipalvelu on aina saatavilla.

Asiakkaan koulutetuille paakayttajille tarjottava asiantuntijatuki on tavoitettavissa
sahkopostitse ja puhelimitse arkisin klo 8-16. Tukipyyntdja voi lahettaa tukipalvelun ja
sahkopostin kautta ymparivuorokautisesti.

Tukipalveluiden tavoitettavuus on esitetty dokumentissa "SLA normaali.pdf".

Asiakasta tiedotetaan palvelua koskevista muutoksista ja laajennuksista tukipalvelussa tai
asiakaskirjeillad asiakkaan osoittamiin yhteystietoihin. Asiakas voi halutessaan kieltaytya
asiakaskirjeiden vastaanottamisesta.

Kiireellisissa tilanteissa asiakasta tiedotetaan asiakkaan erikseen osoittamiin yhteystietoihin.
Tiedotus tehddan joko sdhkopostitse tai puhelimitse. Kiireellisissa tilanteissa tiedottamista

tehdaan tarvittaessa myos tukipalveluiden aukioloaikojen ulkopuolella.

Uusista versioista tiedotetaan tukipalvelussa tai asiakaskirjeelld, jossa kerrotaan palveluun
tulleista lisamahdollisuuksista.
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Aloitusmaksu veloitetaan palvelusopimuksen hyvaksymisen jalkeen. Kaytté6nottotyot
veloitetaan kayttoonoton edetessa.

Palvelumaksun veloitus alkaa projekti- tai kdayttédnottosuunnitelman mukaisena palvelun
kayttoonottopadivana. Palvelumaksut veloitetaan etukateen kahdentoista kuukauden
jaksoissa. Palvelumaksu muodostuu kaytossa olevan palvelutason seka kayttooikeuksien
maaran perusteella.

Kayttooikeudet veloitetaan sopimuksen kayttéoikeuden yksikkéhinnalla. Mikali asiakas
kayttaa palvelua kdyttdoikeuksien maaraa laajemmin Toimittaja voi veloittaa
palvelusopimuksen ylittavan kayton tasauslaskulla. Tasauslaskussa veloitetaan se kaytto,
jolla kayttooikeuksien maara on keskimaarin ylittynyt vuoden aikana.

Palvelusta julkaistaan uusi versio saanndllisesti, joka tulee asiakkaan kayttoon
versiojulkaisun yhteydessa. Palvelun kehityksen suunnittelua tehdaan yhteistyossa
asiakkaiden kanssa. Asiakkaat voivat vaikuttaa palvelun kehitykseen esittamalla toiveita
niista toiminnallisuuksista, joita toivovat palveluun kehitettavan.

Neptonilla on kehityssuunnitelma, joka kuvaa palveluun laajennettavia tai muutettavia
kokonaisuuksia. Kehityssuunnitelma linjaa muutettavat tai laajennettavat toiminnallisuudet
12 kuukautta tulevaisuuteen. Nepton kayttaa ketteria ohjelmistokehityksen menetelmia.

Alla on esitetty tyypilliset ajankohdat Suomen aikaan (GMT +2:00), jolloin palvelun
rutiininomaiset huoltotoimenpiteet suoritetaan. Suosittelemme, ettd ajastettuja toimintoja
ei ajoiteta ndille ajanjaksoille.

klo 03:00 - 05:30 - Suurpaivitykset
Merkittavat toiminnalliset muutokset ja pidemmat huoltotyot. Toteutetaan noin
kerran vuosineljanneksessa.

e klo 13:00 - 13:30 - Pienpaivitykset
Pienemmat muutokset, korjaukset ja yllapitoty6t. Toteutetaan muutamaan kerran
viikossa. Saattaa edellyttdaa kayttajien uudelleenkirjautumisen palveluun.

e klo 18:30 - 19:00 - Paivittainen yllapito
Joka paiva. Voi aiheuttaa palveluun lyhytkestoisen hidastumisen, mutta ei muita
vaikutuksia.
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o klo 22:00 - 24:00 - Tietoturvapaivitykset
Noin kerran kuukaudessa. Saattaa edellyttdd kayttajien uudelleenkirjautumisen
palveluun.

Palvelu ja sen komponentit pdivitetdan Toimittajan ja alihankkijoiden vakiokaytantojen
mukaisesti. Kriittiset tietoturvapaivitykset voidaan asentaa myds vakioitujen huoltokatkojen
ulkopuolisena ajanjaksona.

Palvelun paivitykset on automatisoitu siten etta kaytto6on otettavan uusimman version on
lapaistava suuri joukko automaattitestauksia ennen version kayttéonottoa. Tama on yksi
osatekija, joka mahdollistaa palvelun laadun ja kyvykkyyden jatkuvan parantamisen.

Palvelun huoltokatkojen ulkopuolinen saatavuustavoite on vahintdaan 99.8 %. Saatavuutta
mitataan useasta ulkopuolisesta mittauspisteesta vahintaan 100 000 kertaa kuukaudessa.

Tarkemmat tiedot palvelun saatavuudesta ja vasteajoista on esitetty liitteessa SLA
normaali.pdf.

Palvelu toimii kaikilla nykyaikaisilla selaimilla. Nepton tekee aktiivista kehitystyota uusiin
selainversioihin liittyen, jotta palvelu toimii aina mahdollisimman hyvin ja nopeasti.

Internet Explorer 11 selaimen tuki Neptonissa paattyi 31.8.2021 paivana. Voit
todennakdisesti jatkaa IE 11 selaimen kayttoa myos taman jalkeen, mutta yhteensopivuutta
ei enda taata ja yhteensopivuus on vaiheittain vahentynyt syksysta 2021 alkaen. Parhaan
kayttokokemuksen ja tietoturvan takaamiseksi on suositeltavaa aina kayttdaa moderneja ja
aktiivisesti yllapidettyja selaimia kuten Microsoft Edge, Google Chrome, Mozilla Firefox,
Apple Safari tai Opera.

Palvelu ei kayta Flashia tai Java appletteja.

Palvelun mitkdadan immateriaalioikeudet eivat siirry asiakkaalle. Asiakkaalla on kuitenkin aina
omistusoikeus palveluun lisadmansa tietoon ja tasta jalostettuun jatkotietoon.
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Neptonilla on oikeus anonymisoidusti kayttaa asiakkaan palveluun lisaamaa muuta kuin
henkil6tietoja tai henkil6tietoihin rinnastettavaa tietoa palvelun tuottamisessa,
tilastoinnissa, analytiikassa ja koneoppimisen seka tekodlypalveluiden koulutusmateriaalina.

Henkilotietoja tai henkil6tietoihin rinnastettavaa tietoa Nepton kasittelee ainoastaan
asiakkaan pyynnosta ratkaistakseen asiakkaan palvelupyynnon.

Palvelun laadun varmistamiseksi ja vaarinkaytosten estamiseksi asiakas rekisterinpitadjana tai
rekisterinpitdajan edustajana valtuuttaa Neptonin kerdamaan kayttdjien
verkkotunnistetietoja ja tallentamaan naita korkeintaan yhden vuoden ajaksi.

Rekisterinpitdja tai rekisterinpitajan edustaja voivat tallentaa palveluun erilaisia henkildihin
liittyvia tietoja. Naita tietueita voivat olla mm. nimitiedot, osoitetiedot, yhteystiedot,
tilitiedot, henkilétunnus, veronumero, ldhiomaistiedot, titteli, tyésuhdetiedot, palkkatiedot,
roolit, esimies- ja alaistiedot, kustannuspaikkatiedot, henkilon eri jarjestelmien
tunnistetiedot, osaamisprofiilit, vuorosuunnitelmat, sairaslomat, vuosilomat,
tyotapahtumaleimaukset kommentteineen, matkalaskut ja projektikohdennukset.
Rekisterinpitdja tai rekisterinpitdjan edustaja voivat valintansa mukaan myds maarittaa
palveluun uusia tietuekenttia ja tallentaa ndihin muitakin henkilétietoja.

Palvelu ei sopimusaikana omatoimisesti poista mitdan asiakkaan tai tyontekijoiden
tallentamia tietoja. Asiakkaan kayttoliittymassa tai rajapintojen kautta tekemat tietojen
poistot tyypillisesti siirtavat tiedot roskakoriin, jolloin tiedot eivat vield pysyvasti poistu
palvelusta. Asiakkaan tulee pyytaa Toimittajaa pysyvasti poistamaan sellainen yksityinen
tieto palvelusta, jonka sdilyttamiseen ei ole perusteita. Paikallinen lainsaadanto asettaa
usein minimiajat sille, kuinka kauan tyontekijan yksityista tietoa tulee tyosuhteen
paattymisen jalkeen sailyttaa.

Palvelusopimuksen purkautuessa asiakkaalla on oikeus halutessaan saada palvelussa oleva
oma tietoaineisto kayttoonsa. Tiedonsiirron yksityiskohdat ja tiedonsiirron formaatti
sovitaan talloin erikseen yhdessa asiakkaan kanssa. Toimittaja veloittaa tiedonsiirtoon
liittyvat tyot normaalin toimitushinnastonsa mukaisesti tuntityona.

Toimittaja poistaa asiakkaan asiakkaan ja tdman tyontekijoiden yksityisen tiedon

palvelusopimuksen paattymisen jalkeen. Tiedon sdilyttdmisestd voidaan tehda erillinen
palvelusopimus.
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Tietosuoja-asetuksen (GDPR) tavoitteina ovat yksilon oikeuksien vahvistaminen ja
tietosuojasaantojen valvonnan tehostaminen. Asetus koskee kaikkia organisaatioita, jotka
hallinnoivat ja kasittelevat EU-kansalaisten yksityisia tietoja. Valvontaviranomaisilla on
mahdollisuus asettaa sakkoja organisaatioille, jotka eivat ole toimineet asetusten
vaatimusten mukaisesti. Taman lisaksi henkil6t, joiden tietosuojaoikeuksia on laiminlyénnin
vuoksi loukattu voivat vaatia erillista korvausta. Tietosuoja-asetus on kokonaisuudessaan
luettavissa osoitteessa https://gdpr-info.eu osoitteesta.

GDPR lisaa tietosuojaa ja selkeyttaa yksilon oikeuksia maailmanlaajuisesti. Kaikkien
organisaatioiden on suositeltavaa perehtya asetuksen sisaltéon ja tarvittaessa kehittaa
toimintaansa.

Nepton on korkean tietosuojan ja yksityisyydensuojan palvelu. Merkittavat finanssi-, laki-,
terveys- ja valtiosektorin toimijat ovat auditoineet ja valinneet palvelun.

Nepton on keskitetty sijainti kaikelle henkil6tiedolle, jonne tiedon nakyvyys ja paasy voidaan
myontaa vain tietoa kasitteleville henkil6ille. Kun tietojen kasittelyn ja tietoihin paasyn
periaatteet on maaritelty, tama mahdollistaa EU tietosuojavaatimusten tayttymisen
asiakkaan toiminnassa.

Kasiteltavien henkil6tietojen suhteen asiakas on soveltuvan tietosuojanormiston
tarkoittama rekisterinpitdja ja toimittaja on tietosuojalain tarkoittama henkil6tietojen
kasittelija. Asiakas vastaa suhteessa rekisteroityihin henkildihin tietosuojanormiston
noudattamisesta.

Toimittaja kasittelee henkilotietoja ainoastaan tayttadkseen sopimuksen mukaiset ja
lakisdateiset velvoitteensa. Tallaisia henkilotietoja ovat esimerkiksi tyontekijoiden
identifiointitiedot, kuten nimi ja henkil6lle annettava henkilénumero, tydaikaa ja poissaoloja
koskevat tiedot, sekd muut tiedot, joita asiakas tarvitsee hallitakseen tyontekijoidensa
tyosuhteita ja tayttadkseen tyonantajavelvoitteensa.

Toimittaja sitoutuu pitamaan henkilotiedot luottamuksellisina, eikd kasittele henkilttietoja

kuin asiakkaan pyynnosta. Selvyyden vuoksi todetaan, ettd henkil6tietoja koskee IT 2018
YSE sopimusehtojen kohta 7 Salassapito.
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Toimittaja vastaa siitd, etta palvelu ja sen toimitus asiakkaalle noudattavat kulloinkin
voimassa olevaa henkil6tietolainsaadantéa mukaan lukien tietosuoja-asetuksen (2016/679)
("Tietosuoja-asetus”) vaatimukset, ja ettd ne ovat tietoturvaltaan viahintdan ammattimaisen
luotettavan tietoturvan tasolla siten, ettei tietojen luottamuksellisuus, eheys tai
kaytettavyys vaarannu.

Toimittaja sitoutuu siihen, etta se:

a) kasittelee henkilotietoja ainoastaan rekisterinpitdjan antamien dokumentoitujen
ohjeiden mukaisesti, mika koskee myds henkildtietojen siirtoja ETA:n ulkopuoliseen
maahan.

b) varmistaa, etta toimittajan henkil6t, joilla on oikeus kasitella henkildtietoja, ovat
sitoutuneet noudattamaan salassapitovelvollisuutta tai heitad koskee asianmukainen
lakisdateinen salassapitovelvollisuus.

c) toteuttaa kaikki tietosuoja-asetuksen 32 artiklassa vaaditut toimenpiteet (Kasittelyn
turvallisuus).

d) noudattaa tietosuoja-asetuksen toisen henkilotietojen kasittelijan kayton
edellytyksia.

e) ottaen huomioon kasittelytoimen luonteen auttaa rekisterinpitajaa asianmukaisilla
teknisilla ja organisatorisilla toimenpiteilla mahdollisuuksien mukaan tayttamaan
rekisterinpitdjan velvollisuuden vastata pyyntoihin, jotka koskevat rekisterdidyn
oikeuksien kayttamista.

f) auttaa rekisterinpitdjaa varmistamaan, etta tietosuoja-asetuksen 32—36 artiklassa
saadettyja velvollisuuksia noudatetaan ottaen huomioon kasittelyn luonteen ja
henkilotietojen kasittelijan saatavilla olevat tiedot.

g) rekisterinpitdjan valinnan mukaan poistaa tai palauttaa kasittelyyn liittyvien
palveluiden tarjoamisen paatyttya kaikki henkil6tiedot rekisterinpitajalle ja poistaa
olemassa olevat jaljenndkset, paitsi jos unionin oikeudessa tai jasenvaltion
lainsddadanndssa vaaditaan sailyttamaan henkilotiedot.

h) saattaa rekisterinpitdjan saataville kaikki tiedot, jotka ovat tarpeen tassa
rekisterinpitdjan velvollisuuksien noudattamisen osoittamista varten, ja sallii
rekisterinpitdjan tai muun rekisterinpitdjan valtuuttaman auditoijan suorittamat
auditoinnit, kuten tarkastukset, seka osallistuu niihin.

i) valittomasti ilmoittaa rekisterinpitajalle, jos hdn katsoo, etta rekisterinpitdjan
ohjeistus rikkoo tietosuoja-asetusta tai muita unionin tai jasenvaltion
tietosuojasaannoksia.

Toimittaja ilmoittaa ilman aiheetonta viivastysta tapahtuneista tai epaillyista tietomurrosta,
henkilotietojen katoamisesta, vahingoittumisesta ja muista tilanteista, joissa henkilotietojen
tietoturva on uhattuna. Toimittaja luovuttaa kaikki tarpeelliset tiedot tietomurrosta seka
toimenpiteistd, joihin on tietomurron takia ryhdytty. lImoitus sisadltda vahintdan seuraavat
tiedot, mikali ne ovat tiedossa:

e Tietomurron luonne
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e Tietomurron kohteena olevat henkilotiedot ja tietomurron kohteena olevien
rekisteroityjen kokonaismaara

e Tietomurron tehnyt taho ja muut tahot, jotka ovat saaneet paasyn tietomurron
kohteena olleeseen tietoon

e Tietomurron seuraukset

e Mihin toimenpiteisiin toimittaja on ryhtynyt ja ryhtyy korjatakseen tilanteen ja
minimoidakseen tietomurron aiheuttaman vahingon ja estaakseen jatkossa
tietomurtojen tapahtumisen

e Muut asiakkaan kohtuudella vaatimat tiedot

Toimittaja sitoutuu puolustamaan asiakasta kustannuksellaan kaikkia kanteita, vaatimuksia,
hallinnollisia seuraamusmaksuja, sakkoja, vahingonkorvauksia tai muita seuraamuksia
vastaan, jotka aiheutuvat siita, etta toimittaja tai sen alihankkijat ovat rikkoneet taman
palvelukuvauksen tai tietosuojalainsaadannon mukaisia tietosuojavelvoitteita.

Toimittajalla ei kuitenkaan ole velvollisuutta ryhtya asiakkaan pyynnosta sellaisiin
toimenpiteisiin, jotka ovat lainvastaisia.

Toimittaja valittaa henkilotietoja kolmansille osapuolille ainoastaan asiakkaan
valtuutuksella. Asiakas voi antaa valtuutuksen osana sopimusta, toimittamalla kirjallisen
ohjeistuksen tai ottamalla kdyttoon palveluun liitettyja ulkopuolisia palveluja. Toimittaja
antaa paasyn henkildtietoihin rajapinnan tai muun teknisen toteutuksen kautta ainoastaan
asiakkaan valtuutuksella.

Asiakkaan tietoja ei siirretd Euroopan talousalueen (ETA) ulkopuolelle.

Fyysinen paasynhallinta

Konesalit on suojattu paasya valvovilla vartijoilla, paasynhallintalaitteilla, sahkolukoilla,
halytysjarjestelmilld ja videovalvonnalla. Toimistot on suojattu aulavartioinnilla,
sahkolukoilla, halytysjarjestelmilla ja ulkotilojen videovalvonnalla.

Sdhkdinen padsynhallinta
Kaikkia tunnussanoja ja varmenteita kasitelldan keskitetyn elinkaarihallinnan avulla.

Sisdinen pdadsynhallinta

Onnistuneet ja epdonnistuneet kirjautumiset palveluun lokitetaan. Ainostaan maaritetyilla
henkil6illa on oikeus tarkastella ja muokata tietoa. Palvelu lokittaa tiedonpaasyja laajasti ja
my0s historiallisten muutosten auditointijdljet ovat laajasti sdilytettyja.
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Eristyshallinta

Nepton on alusta asti suunniteltu tarjoamaan erinomaiset eristysominaisuudet. Eristys on
toteutettu sovelluksen loogisen tason suunnittelu- ja testausmenetelmilla, seka
keskitettyjen eristys- ja turvamekaniikkojen avulla.

Pseudonymisointi (Artiklat 32 (1) (a) ja 25 (1))

Tietojen kasittelijana palvelu ei tarjoa pseydonymisointia, koska tyypillisesti kaikki keratty
tieto on tarpeen esimerkiksi henkildstéhallinnon ja/tai palkanmaksun tyénkuluissa.
Rekisterinpitdjana asiakas voi pseydonymisoida henkil6tietoja tai pyytda toimittajaa
pseydonymisoimaan halutut henkilotiedot.

Tietoliikenteen suojaus
Kaikki operaattoriverkoissa kulkeva liikenne on salattua.

Tietopaasyn seuranta
Palvelu lokittaa tiedonpdaasyja laajasti ja myos historiallisten muutosten auditointijiljet ovat
laajasti sailytettyja.

Saatavuuden hallinta

Muuttumattomia varmuuskopioita sdilytetdaan seka konesalissa etta toisessa sijainnissa.
Palvelun kaikki fyysiset komponentit on kahdennettu siten etta palvelun kyvykkyys toipua
poikkeamista ja laiterikoista on korkea. Myo6s ulkoiset verkkoyhteydet ja virtaldhteet ovat
kahdennettuja. Konesalin varavirtakapasiteetti on 25 MW. Kaikki virtuaalikoneet on suojattu
aktiivisilla turvaskannereilla ja virustorjuntaohjelmistoilla. Palvelu hyodyntda seka ulkoisia
ettd sisdisia palomuureja.

Nopea toipuminen (Artikla 32 (1) (c))

Nepton yllapitaa ja kehittaa suunnitelmia katastrofi- ja poikkeustilanteiden varalle
aktiivisesti. Useita erilaisia skenaarioita on huomioitu ndissa suunnitelmissa. Toipuminen
tietyista poikkeustilanteista on automatisoitu ja aiheuttaa korkeintaan erittain lyhyen
palvelukatkoksen. Monimutkaisemmat poikkeamatilanteet voivat edellyttda palvelun
yllapitotoimia Nepton Ops tiimin toimesta, mutta namakin toimet on suunniteltu etukateen
siten etta palvelukatkosten todennakdisyys ja pituus ovat mahdollisimman lyhyita.
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Tietosuojan hallinta
Tietosuojavastaava on vastuussa ja koordinoi tietosuojan hallintaa. Nepton johtoryhma ja
kukin tiimi osallistuu suojaustoimenpiteiden suunnitteluun ja toteutukseen aktiivisesti.

Tietosuojaloukkausten kasittely
Tietoturvajohtaja on vastuussa ja koordinoi tietosuojaloukkausten kasittelya. Nepton IT ja
DevOps tiimit osallistuvat aktiivisesti tahan kasittelyyn.

Sisadnrakennettu ja oletusarvoinen tietosuoja (Artikla 25 kappale 2)
Nepton on alusta asti suunniteltu usean yhtaaikaisen asiakkaan pilvipalveluksi. Tietoturva ja
tietosuoja palvelun eri tasoilla ovat aina olleet palvelusuunnittelun keskeisia periaatteita.

Tiedon kasittely

Toimittajalla on vakioidut palvelukuvaukset, sopimusmallit ja operatiiviset toimintamallit
seka asiakkaiden ettda mahdollisten alikasittelijdiden suuntaan. Nama tiedonkasittelyn
hallintavalineet ovat aina voimassa kaikkien asiakkaiden ja mahdollisten alikasittelijaketjujen
kanssa.

Palvelua tuotetaan operaattorin 200 000 palvelimen keskuksesta kasin. Palvelinkeskus
sijaitsee Suomessa ja on energiatehokkuudeltaan huippuluokkaa. Kaikki keskuksen kayttama
sahko on uusiutuvaa ja hiilineutraalia. Liammonkierratyksella lammitetdaan noin 25 000
kotitaloutta ja vahennetdan yhteiskunnan hiilidioksidipadstoja noin 100 000 tonnia
vuodessa.

Keskeiset suunnitteluperiaatteet:
TIER IIl EN 50600
Vahti 2/2013
ST 11l KATAKRI
PUE< 1,2

Standardit ja sertifoinnit:
Energy Efficiency System + 2014 (EES+)
ISO 9001 Quality Management (for B2B services)
ISO 14001:2015 Environmental Management System
ISO 22301 Business Continuity Management
ISO 27001 Information Security Management
LEED Datacenter V4.0
OHSAS 18001 Occupational Health and Safety Assessment Series
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PCI DSS (Payment Card Industry Data Security Standard)
SOC 2 (Service Organization Control report type Il in 2019)

Toimittajalla on kaytossa vakioidut turvallisuuskdaytannot, joita kehitetaan ja seurataan
aktiivisesti. Toimittajan johtoryhma tarkistaa ja maarittaa useita kertoja vuodessa
turvallisuudelle asetetut vaatimukset, tavoitteet, prosessit ja menettelytavat. Toimittaja
edistaa aktiivisesti turvallisuusajattelun kehittamista koko organisaatiossaan.

Toimittajan koko henkilokunta on allekirjoittanut salassapitosopimuksen. Korotettua
turvallisuutta edellyttavien asiakkaiden kayttéonotosta, yllapidosta ja tuotetuesta
vastaaville henkil6ille on aina tehty poliisin turvallisuusselvitys.

Oikeudet palveluun Asiakkaan henkilokunnalla maaraytyvat etukateen maariteltyjen
oikeusluokkien mukaan. Toimittajan oman henkilokunnan kayttadjanhallinta ja
kayttovaltuutukset tehdaan keskitetysti siten etta virheellisten tai vanhentuneiden
valtuutusten riski on minimoitu. Toimittajalla oikeudet jarjestelmaan ovat ainoastaan
kayttéonotto-, tuki- ja yllapitopalveluista vastaavalla henkilostélla. Toimittajan tuki- ja
yllapitohenkil6stoé noudattavat adarimmaisen varovaisuuden periaatetta ja tarkastelevat
ainoastaan tuki- ja yllapitotoimiin tarvittavia tietoja ja toiminteita.

Palvelussa olevia asiakkaan tietoja kasitelladn ja varastoidaan ainoastaan Suomessa tai
toisessa EU-maassa sijaitsevissa palvelinkeskuksissa. Mikali Toimittaja ottaa tulevaisuudessa
kdyttoon Suomen ulkopuolisia toisessa EU-maassa sijaitsevia palvelinkeskuksia asiakkaan
tietojen kasittelyyn tai varastointiin, tullaan tasta tiedottamaan asiakasta vahintaan 6 kk
etukateen.

Palvelun viestinvalityksesta (tekstiviestit ja sahkopostit) vastaa aina Suomessa tai toisessa
EU-maassa toimiva operaattori.

Toimittaja voi vaihtaa palvelinkeskus-, tietoliikenne- ja muita operaattoreita. Palvelun
turvallisuustaso sailyy talldin vahintaankin aikaisemmalla tasolla.

Nepton noudattaa seuraavia periaatteita toiminnassaan:
e Tietosuoja: GDPR
e Tekninen toteutus ja palvelu: OWASP 2.0
e Kansallinen turvallisuusauditointikriteeristd KATAKRI Il taso 4
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Nepton on alusta alkaen kehitetty monen yhtadaikaisen asiakkaan pilvipalveluksi. Tietoturva
ja tiedon suojaaminen monella tasolla on aina ollut palvelun keskeinen suunnitteluperiaate.

Asiakkaiden ja kayttadjien tiedot on kaikilla sovelluksen arkkitehtuuritasoilla loogisesti
eriytetty toisistaan. Kukin kayttaja paasee kasiksi vain siihen tietoon ja niihin toimintoihin,
joihin hanelle on erikseen myodnnetty valtuutukset.

Palvelu keraa kayttajien toiminnasta tietoa monella eri tasolla. Osa tiedosta tallennetaan
pysyvasti ja osa valiaikaisesti. Kaikista oleellisista kirjauksista ja muutoksista tallennetaan
nykytilanteen lisaksi vahintaan kaikki aikaisemmat tilanteet, ndiden aikaleimat ja
vastuuhenkildiden identiteetit. Ndiden tietojen tarkasteluun on palvelussa omat kehittyneet
tyovalineet.

Palvelu luo kullekin kayttajakirjautumiselle oman istunnon. Istunto keskeytyy, jos kayttaja ei
maaritellyn ajan sisalla suorita mitdaan toiminteita palvelussa.

Kaikki kayttajilta tai ulkoisilta komponenteilta tulevat syotteet tarkistetaan. Talla estetdan
esimerkiksi erilaiset injektio- ja XSS hyokkaykset.

Palvelimet ja komponentit pdivitetdaan saanndllisesti toimittajan vakiokdytantojen
mukaisesti.

Neptonin palvelu ja prosessit on auditoitu useamman viranomaistahon ja esimerkiksi
finanssisektorin asiakkaiden toimesta. Auditointien yksityiskohdat maaritetdaan aina
luottamuksellisesti yhteistyOssa asiakkaan kanssa.

Asiakas voi auditoida palvelun tai palvelun ldhdekoodin. Lihdekoodin auditointi suoritetaan
Neptonin tiloissa ja Neptonin henkilokunnan ohjauksessa.

Asiakas vastaa auditointiin liittyvistd kustannuksista.

Lokitietoja keratdaan automatisoidusti ja ylldpidetaan in tietosuojavastaavan maarittamien
periaatteiden mukaisesti.
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Monet palvelun tietuekentista on versioitu siten etta taysi muutoshistoria on aina
tarkasteltavissa joko suoraan palvelun kayttoliittymdssa tai Toimittajan tukipalvelun kautta
erikseen pyydettdessa.

Palvelu keraa lokitietoja usealla eri tasolla. Sovelluspalvelinten keraamia yleisia lokitietoja
sdilytetaan vahintaan kahden viikon ajan. Palvelun itse keraamia lokitietoja esimerkiksi
onnistuneista ja epdaonnistuneista kirjautumisista seka erilaisten tiedonsiirron
integraatioiden tapahtumakuluista sailytetaan kaikilta osin vahintdaan kahden kuukauden
ajan.

Lokitiedot ovat myds tarkasteltavissa joko suoraan palvelun kayttoliittymassa tai Toimittajan
tukipalvelun kautta erikseen pyydettdessa.

Vain rajatulla joukolla teknisia yllapitajia on paasy lokitietojen tekniseen
hallintajarjestelmaan.

Kaikki tietoliikenne palveluun tapahtuu SSL-salauksella, lukuun ottamatta kirjauspaatteiden
kellonajan paivitysta laitteen kdynnistamisen yhteydessa.

Neptonilla on kdytdssa useita erillisia suojattuja verkkoja vierailijoille, tyontekijoille, sisdisille
palveluille, ulkoisille palveluille, virtualisointiin, tallennusverkoille ja verkkohallintaan. Eri
toimipisteiden ja palvelinkeskusten valinen tietoliikenne tapahtuu vahvasti suojatulla VPN-
lilkennoinnilla.

Neptonilla on kdytossaan useita palomuureja ja muita suojausjarjestelmia. Verkkojen
valinen tietoliikenne on lahtokohtaisesti estetty ja vain erikseen maaritelty liikenne on
sallittua. Korkeamman tason yllapitoverkot on suojattu usealla rinnakkaisella suojaustavalla.
Neptonilla on kyvykkyys seurata verkon liikenndintia ja mahdollisia poikkeamia.

Konesalin sisdiset tietoliikenneyhteydet ovat kahdennettuja. Konesalin ulkoiset
tietoliikenneyhteydet tulevat neljalta eri operaattorilta eri ilmansuuntiin kulkevien
kuituyhteyksien kautta.

Palvelua toimitetaan virtuaaliselta alustalta. Kaikki palvelun taustalla olevat kriittiset fyysiset
osat on kahdennettu siten ettd palvelun kyvykkyys toipua poikkeamista ja laitevioista on
korkea.
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Kaynnissa olevia kayttojarjestelmia ja komponentteja voidaan siirtaa toisiin fyysisiin
laitteisiin ilman katkosta palveluun. Taman vuoksi fyysisten laitteiden suunnitellut
huoltotoimet eivat lahtokohtaisesti aiheuta keskeytysta palveluun.

Palvelun tietovarastona on yritystason SAN datacenter pilvi.

Palvelu koostuu useammasta taustajarjestelmasta ja sisdisesta komponentista. Kayttajille
nakyy aina vain yksi yhtendinen kayttéliittyma. Taustajarjestelmat viestivat keskenaan
erillisten sisdaverkkojen kautta.

Palvelun komponentteja padivitetdadan saanndllisesti seka tarpeen mukaan. Nepton kiinnittaa
erityista huomiota kriittisiin tietoturvapaivityksiin, jotta ne saadaan asennettua
mahdollisimman nopeasti. Nepton kadyttda palomuureja seka turvaohjelmistoja, jotka
suojaavat haittaohjelmilta ja tunkeutumisilta.

Palvelu voi sisdltaa muita sisaisia tai kolmannen osapuolen tai kolmansien osapuolten
tarjoamia komponentteja. Naita ovat muun muassa:

e Nepton kdyttooikeuksien hallintajarjestelma

e Palvelinkeskusoperaattorin SAN- ja tietoturvapalvelut

e Teleoperaattorien SMS- ja sahkdpostipalvelut

e Kolmansien osapuolten kertakirjautumispalvelut

e Kolmansien osapuolten tietoturvasertifikaattipalvelut

e Kolmansien osapuolten NTP-aikapalvelut

e Kolmansien osapuolten tarkkailu- ja luotauspalvelut

Tietoliikenne operaattorien ja kolmansien osapuolten tarjoamiin palveluihin on suojattu
vahvalla salauksella.

Neptonilla on palvelusta useita eritasoisia kehitys-, testaus- ja tuotantoymparistoja. Palvelun
versiopaivitykset julkaistaan jatkuvan integroinnin ja kdytté6noton automatiikan avulla.
Tama minimoi inhimillisten virheiden mahdollisuuden ja lyhentaa suunniteltujen
versiopaivityskatkosten keston aina mahdollisimman lyhyeksi.

Palvelusta otetaan CDP SNAPSHOT kopiot tunnin vdlein. Nama kopiot ovat useimmiten
suoraan palautettavissa ajoon. Kopioita sdilytetdan palvelinkeskuksessa 5 paivan ajan.

Palvelusta otetaan 10 QUIESCENCE varmuuskopiot vahintaan paivittdin. Varmuuskopioita

sailytetaan seka palvelinkeskuksessa etta toisaalla Suomessa salatussa muodossa.
Varmistuksia sailytetaan paivatasolla 2 viikkoa ja viikkotasolla 8 viikkoa.

Nepton Oy . Tarvonsalmenkatu 15, 02600 Espoo - asiakaspalvelu@nepton.fi



23

NEPTON

Varmistusten toiminta ja varmuuskopioiden eheys testataan sdaanndllisesti.

Mikali palvelinkeskus tai sen tarkeimmat ydinjarjestelmat tuhoutuvat, on palvelun:
e Recovery Point Objective (RPO) keskimaarin 13 tuntia ja korkeintaan 26 tuntia
e Recovery Time Objective (RTO) keskimaarin 18 tuntia ja korkeintaan 36 tuntia

Mikali palvelinkeskuksen yksittdinen palvelin tai laite tuhoutuu, palvelu voidaan palauttaa
toimintaan nopeammin. Toipuminen toteutetaan yhdistamalla mm. alla kuvattuja
toimenpiteita kuinkin poikkeustilanteen edellyttamalla tavalla. Osa toimenpiteista voi
tapahtua automatiikan ja osa yllapitdjien toimesta.

e Poikkeustilanteen syy tunnistetaan

e Palvelu siirretaan ajoon toiselle fyysiselle alustalle

e Palvelun tietovarasto palautetaan aikaisemmasta CDP snapshot kopiosta

e Palvelu palautetaan varmuuskopiosta ajoon alkuperaiseen tietovarastoon

e Palvelu palautetaan varmuuskopiosta ajoon toiseen tietovarastoon

e Palvelu palautetaan SQL DATA+LOG varmuuskopion pohjalta ajoon haluttuun

RPO hetkeen.

Toimittajalla on aina oikeus paivittaa IT ETP, IT EHK and IT YSE sopimusehdot kulloinkin
voimassa olevaan uusimpaan versioon.

Toimittaja ei voi muuttaa tata palvelukuvausta seuraavilta osin:
e Kappale 9, Laskutus
e Kappale 13, Immateriaalioikeudet
e Kappale 14, Tietoaineiston kayttooikeudet
e Kappale 27, Palvelukuvauksen muuttaminen
e Kappale 28, Palvelusopimuksen irtisanominen
e Kappale 29, Muut ehdot

Muilta osin Toimittaja voi muuttaa tata palvelukuvausta. Asiakkaalle tiedotetaan
merkittavistd muutoksista vahintaan kolmea kuukautta ennen uuden palvelukuvauksen
voimaantuloa. Jos palvelukuvausta on oleellisesti muutettu asiakkaan vahingoksi, asiakkaalla
on oikeus kolmen kuukauden kuluessa ilmoituksesta purkaa sopimus.
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Sopimus on voimassa kalenterivuoden. Sopimuksen voimassaolo jatkuu automaattisesti
seuraavan kalenterivuoden, mikali kumpikaan osapuoli ei irtisano sita vahintdaan 90 paivaa
ennen kuluvan kalenterivuoden paattymista. Maaradaikaista sopimusta ei voi irtisanoa
paattymaan kesken sopimuskauden.

Toimittajalla ja Neptonilla on oikeus mainita asiakas referenssindan.

Palveluiden hinta on sidottu tilastokeskuksen palvelujen tuottajahintaindeksiin BtoB-J Q2
(https://www.stat.fi/til/pthi/tau.html). Toimittajalla on oikeus tarkistaa palveluiden hintaa
indeksin mukaisesti indeksin ollessa positiivinen tai 2% vuodessa. Toimittajalla ei kuitenkaan
ole oikeutta tarkistaa palveluiden hintaa ensimmaisen sopimusvuoden aikana.

Toimittaja ja asiakas ovat sopineet kayttooikeuksien maarasta. Mikali asiakas kayttaa
palvelua kayttdoikeuksien maaraa laajemmin, toimittajalla on oikeus nostaa
kayttooikeuksien maaraa vastaavasti. Palvelumaksu muodostuu palvelutason ja
kayttooikeuksien maaran perusteella.

Nepton Oy . Tarvonsalmenkatu 15, 02600 Espoo - asiakaspalvelu@nepton.fi



