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Nepton on kokonaisvaltainen henkildstohallinnon ratkaisu (jaljempana ”Palvelu”), johon
asiakas voi valita palvelukokonaisuudet HR paajarjestelmaksi, tydajanseurantaan,
tyovuorosuunnitteluun, palkanlaskentaan, oppimiseen ja henkilosto- ja
asiakastyytyvaisyyden mittaamiseen. Toimittaja voi laajentaa palvelua ja sen kyvykkyytta
tulevaisuudessa ja tarjota Asiakkaalle uusia toiminnallisia kokonaisuuksia.

Palvelun kayttoon riittad mika tahansa paatelaite, jossa on nykyaikainen selain. Palvelu on
kayttojarjestelmariippumaton eika sen hydédyntamiseen tarvita muita ohjelmistoja.

Palveluun voidaan liittaa erilaisia kirjauspaatteita. Kirjauspaatteitd voidaan kayttaa tyoaika-
tai lounaspaatteina.

Palveluun voidaan liittda muita palkka-, henkiléstohallinto-, seka
toiminnanohjausjarjestelmia. Asiakas voi liittaa palveluun muita jarjestelmia ottamalla
kayttoon palvelun rajapintayhteyden (API).

Palvelun toimittaja on se yritys, jonka kanssa palvelusopimus on tehty.

Asiakkaan Nepton kayttooikeus sisaltaa sopimuksella maariteltyjen kokonaisuuksien kayton.

Osasta kokonaisuuksia on saatavilla useampia palvelutasoja. Sopimuksella maariteltyjen
kokonaisuuksien tulee aina sisadltaa HR-kokonaisuus jollakin palvelutasolla.

HR — kokonaisuuden sisélto

Easy HR | Pro HR | Complete HR
Omien henkil6tietojen paivitys X X
Omien tyosuhdetietojen tarkastelu
Muokattavat kayttooikeustasot
Vakioraportit

Vakioliittymat muihin jarjestelmiin
Vakioidut henkilo- ja tydsuhdekentat
Muokattavat henkilo- ja tydosuhdekentat X X

XX | X[ X|X

X
X
X
X

XXX [ X|X

Rajattu tallennustila (5 tiedostoa / henkild) asiakirjojen X
tallentamiseksi (tyosopimukset, tyotodistukset,
sertifikaatit, jne..)
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3
Rajaton tallennustila asiakirjojen tallentamiseksi X
(tyosopimukset, tyotodistukset, sertifikaatit, jne.) *
Sahkoiset lomakkeet (tydsopimukset, kehityskeskustelut, X
muut lomakkeet)
*) Palveluun kuuluu tavanomainen kayttd. Tavanomaiseksi kaytoksi ei lueta sellaista
kayttoa, jossa palvelun toiminnallisuutta kdaytetdaan muuhun kuin palvelusopimuksessa
olevaan tarkoitukseen.
Tybajanseuranta — kokonaisuuden sisélto
Easy Pro Complete
TyOajanseuranta | Tybajanseuranta | Tydajanseuranta
Omien tyo- tai poissaolotietojen X X X
kasittely
Tyo6aikalain mukainen tyoajantulkinta X X X
Mahdollisuus automatisoida tulkintaa X X X
eri henkilostoryhmille tyoaikalain,
TES-tulkinnan tai paikallisen
sopimuksen mukaisena
Vakioraportit tydajan tulkinnasta X X X
Liukuma-, pankki- ja ylityokertymien X X X
kasittely
Mahdollisuus toteuttaa vakioliittymia X X X
muihin jarjestelmiin
Ty6ajan kohdentaminen projekteille, X X
kustannuspaikoille, asiakkaille jne.
Loma- ja poissaolokertymien laskenta X X
Lomien- ja poissaolojen suunnittelu ja X X
raportointi
Matka- ja kululaskujen kasittely ja X
hyvaksynta
Matkalaskun paivarahojen X
automaattinen tulkinta
Rajaton tallennustila asiakirjojen tai X
kuvien tallentamiseksi tapahtumille *
Kirjautuminen tyopdytaversioon RFID- X
tunnisteella **
Valmiit sdhkodposti-ilmoitukset X X
(julkaistaan myochemmin)**
Mukautetut sdhkoposti-ilmoitukset X

(julkaistaan mychemmin)**

Saarni Nepton Oy

Hatsinanpuisto 8, 02600 Espoo

asiakaspalvelu@nepton.fi




NEPTON

*) Palveluun kuuluu tavanomainen kaytté. Tavanomaiseksi kdytoksi ei lueta sellaista
kayttoa, jossa palvelun toiminnallisuutta kdytetadan muuhun kuin tassa palvelukuvauksessa

olevaan tarkoitukseen.

**) Palvelu on hankittavissa erikseen myds muihin palvelutasoihin.

Tyovuorosuunnittelu —kokonaisuuden sisdlto

Easy Pro Complete

Tyévuorosuunnittelu | Tydvuorosuunnittelu | Tydvuorosuunnittelu
Vuorojen suunnittelun ja X X X
julkaisun valineet
Poissaolojen ja vuorotdiden X X X
huomiointi suunnittelussa
Vuorojen suunnittelu X X X
tehtaville
Viestinta julkaistuista X X X
vuoroista
Vuorolistojen ja X X X
tasoittumisjaksojen
kasittely
Vakioraportit vuorolistoista X X X
Osaamisvaatimusten X X
huomiointi suunnittelussa
ja vuorojen poiminnassa
Vuorojen poiminta X X
henkiloston toimesta
Avoimien vuorojen X X
viestinta
Vuoropohjien hallinta X X
Vuorokalenterit X
VuosityOaika X

Raportit — kokonaisuuden sisalto

Easy Raportit Pro Raportit Complete Raportit
Vakioraportointia laajempi X X X
raportointi
(julkaistaan myohemmin)
Jaettujen raporttien X X
muodostaminen
tyOaikatiedosta
Bl- ja Dashboard- ratkaisu X
(julkaistaan myéhemmin)
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Priima oppimisympdristé — kokonaisuuden sisdlté

Priima
Sisallén tuottaminen ja X
verkkokurssieditori
Kayttdjatunnusten elinkaaren X
hallinta eri vaiheissa (luominen,
muokkaukset, erdaantyminen,
poisto)
Koulutuksen ja oppimisen X
toteutusmahdollisuudet
Koulutusten seuranta, ohjaus ja X
raportointi
Kurssien jakaminen muille X
organisaatioille
Kurssisuoritusten eraantymisen X
seuranta esihenkilo- ja
tyontekijatasolla
Testit X
Kurssitodistukset X
Kurssirekisterit X
Kurssituotanto X
tekodlyavusteisesti

Saarni EXP (Employee Experience Platform) — kokonaisuuden sisdlté

Analytiikkapalvelut X
Automatisoidut ja jaetut raportit seka raportointi X
tyokalut
Kyselytyokalut X
Rajaton kyselyiden lahettaminen X
SMS, sahkdposti, Slack, Microsoft Teams, X
Jatteava linkki ja QR-koodi kanavat
Kysymys ja aihealue pankki sekda mahdollisuus X
Kumppanille tehda raataloidyt kysymykset seka
aihealueet
Muokattavat tiimit, toimipisteet, esihenkilot, X
lokaatiot ja muut organisaation tasot
e Skaalautuva analytiikka organisaation
hierarkian mukaisesti
Halytykset X
Tehtdvienhallinta X
Muistutukset X
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Henkilostotiedotteet X

Monikielisyys X

Seuraavat ominaisuudet ovat kdytdssa kaikille asiakkaille:
e Palvelua voidaan kayttaa kaikilla paatelaitteilla
e Asiakas voi ottaa kdyttoon kertakirjautumisen (SSO)
e Kirjauspaatteita voidaan kayttda myos ruokalapaatteena lounaiden kirjaamiseen
e Asiakas voi toteuttaa erilaisia integraatioita rajapinnan (API) avulla
e Asiakas voi ajastaa erilaisia tiedonsiirtoja (HR, palkanlaskenta, laskutus,
toiminnanohjaus, puhelinvaihde, yms.)

Palvelu tukee useita erilaisia kertakirjautumisen (SSO) menetelmia. Talloin kayttajien ei
tarvitse syottaa erillisia tunnussanoja palveluun.

Palvelu tukee Googlen ja Microsoftin (Entra ID ja M365) kirjautumista.

Palvelu tukee kaikkia standardinmukaisia SAML 2.0-identiteetintuottajia. Asiakas omistaa
tahan liittyvat SSO-sertifikaattinsa. Tietoturvasyista sertifikaatti pitaa tyypillisesti uusia
muutaman vuoden vilein. Asiakkaan tulee valittda Toimittajalle uusi sertifikaatti ennen
sertifikaatin vanhenemista. Toimittaja pitda kirjaa tulossa olevista uusimisista ja informoi
asiakasta sertifikaatin uusimisesta ennen kuin edellinen sertifikaatti vanhenee.

Integraatiot voidaan toteuttaa rajapintayhteyden (API), ajastetun tiedostosiirron (SFTP) tai
manuaalisen tiedostolatauksen avulla. Soveltuvin tapa sovitaan aina asiakkaan kanssa
yhdessa. Rajapintayhteyksien (API) avulla voidaan toteuttaa reaaliaikaisia integraatioita
muihin tietojdrjestelmiin.

Integraatiot ja rajapinnat on kuvattu Nepton tukipalvelussa. Palveluntarjoaja voi auttaa
toteuttamaan halutut integraatiot normaalien kaupallisten ehtojensa mukaisesti.

Palvelu toimii nykyaikaisilla selaimilla. Saarni Nepton tekee aktiivista kehitysty6ta uusiin
selainversioihin liittyen, palvelu sujuvan kdyton varmistamiseksi.

Parhaan kayttokokemuksen ja tietoturvan takaamiseksi on suositeltavaa kdyttda moderneja
ja aktiivisesti yllapidettyja selaimia. Kdytossa tulee olla selaimen uusin ohjelmistoversio.

Saarni Nepton seuraa palvelun toimintaa ja yhteensopivuutta erityisesti ndissa selaimissa:

e Apple Safari
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e Google Chrome
e Microsoft Edge
e Mozilla Firefox
e Opera

Palvelu ei tue Internet Explorer selainta. Taman selaimen kayttoa ei suositella.

Palvelu ei kayta Flashia tai Java appletteja.

Alla on esitetty tyypilliset ajankohdat Suomen aikaan (UTC + 2 / UTC + 3 kesaaikana), jolloin
palvelun rutiininomaiset huoltotoimenpiteet suoritetaan. Suosittelemme, etta ajastettuja
toimintoja ei ajoiteta naille ajanjaksoille. Joidenkin paivitysten jalkeen on mahdollista, etta
kayttdjien tulee kirjautua palveluun uudelleen. Huomioithan, etta kaikki liittymasiirrot
asetetaan tauolle noin 15 minuuttia ennen virallista huoltokatkoa.

¢ Neljannesvuosittainen julkaisu 03:00 - 05:30
Merkittavat toiminnalliset muutokset ja pidemmat huoltotyot. Julkaisusta
tiedotetaan vahintaan kaksi viikkoa etukateen.

o Viikoittaiset pienpaivitykset 13:00 - 13:30
Pienemmat muutokset, korjaukset ja yllapitoty6t. Suoritetaan torstaisin seka
mahdollisesti muina paivina akuuteissa tilanteissa. Torstain julkaisusta tiedotetaan
vahintaan 24 tuntia etukateen.

o Tietoturvapaivitykset 22:00 - 24:00
Tietoturvapaivitykset toteutetaan tarpeen mukaan kuukausittain, viikoittain tai
paivittain.

Kriittiset tietoturvapaivitykset voidaan asentaa my0s vakioitujen huoltokatkojen

ulkopuolisena ajanjaksona.

Palvelu ja sen komponentit paivitetadn saannollisesti seka tarpeen mukaan. Kaikki
paivitykset on automatisoitu. Jokaisen uuden version on ldpaistava useita automaattisia
testeja ennen version kayttoonottoa. Tama mahdollistaa laadun ja toiminnallisen
kyvykkyyden jatkuvan parantamisen.

Palvelun saatavuustavoite (huoltoikkunoiden ulkopuolella) on 99.8 %. Saatavuutta mitataan
useasta ulkopuolisesta mittauspisteestd vahintaan 100 000 kertaa kuukaudessa.

Palvelun saatavuuden tavoitetaso on kuvattu liitteessa Nepton jarjestelman vakio
palvelutaso.pdf .
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Asiakas voi palvelun kdyton paattyessa tilata tietojen sailytyspalvelun. Tall6in yllapitdjien
kirjautumistunnukset pysyvat aktiivisena ja asiakastiedot sdilyvat palvelussa, mutta tietojen
muokkaaminen ei ole sallittua. Tietojen sailytyspalvelu laskutetaan erikseen ja se voidaan
sopia maaraajaksi.

Toimittaja ei ole vastuussa asiakkaan tietokoneiden, laitteiden, jarjestelmien ja
tietoliikenteen toiminnasta tai tietoturvasta.

Toimittaja tarjoaa sahkoisen tukipalvelun, jossa asiakas voi tutustua palvelun kayttoohjeisiin
ja ominaisuuksiin. Tukipalvelua paivitetdaan palveluun tehtavien muutosten tai laajennusten
myota.

Tukipalvelu on saatavilla osoitteessa https://support.nepton.com/hc/fi.

Asiakasta tiedotetaan palvelua koskevista muutoksista ja laajennuksista tukipalvelussa tai
kirjeilla. Asiakkaan tulee nimeta sopimusyhteyshenkilot, joille tiedotteet lahetaan.

Kiireellisissa tilanteissa asiakkaan nimeamia tahoja tiedotetaan sahkopostitse tai
puhelimitse. Tiedottamista tehd&dan tarvittaessa myos tukipalvelun aukioloaikojen
ulkopuolella.

Palvelun mitkdadan immateriaalioikeudet eivat siirry asiakkaalle.

Asiakkaalla on omistusoikeus palveluun lisédmansa tietoon, asiakkaan toimeksiannosta
palveluun lisattyyn asiakaskohtaiseen tietoon, ja naista jalostettuihin asiakaskohtaisiin
jatkotietoihin.

Toimittaja voi kdyttaa asiakkaan palveluun tallentamaa tietoa palvelun tuottamisessa
asiakkaalle. Toimittajan henkilosto kasittelee asiakkaan palveluun tallentamaa tietoa
ainoastaan asiakkaan pyynnosta.

Saarni Nepton voi anonymisoida asiakkaan palveluun tallentamat tiedot. Saarni Nepton ja

valitut valtuutetut kumppanit voivat kayttda anonymisoituja tietoja uusien palvelujen
kehittamiseen, tilastollisten analyysien tekemiseen ja tekodlyn kouluttamiseen.
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Saarni Nepton varmistaa ja vastaa siita, etta silla on tarvittavat oikeudet palvelussa
kaytettyihin ohjelmistoihin ja muihin aineistoihin. Saarni Nepton takaa, etta palvelu ei
loukkaa minkdan kolmannen osapuolen immateriaalioikeuksia.

Luotetut palvelut ovat osa Nepton-kokonaispalvelua ja ne nakyvat omina valilehtinaan
kayttoliittyman ylaosassa. Luotetuista palveluista on kdytossa ilmaiset perusversiot.
Luotetut palvelut ovat henkil6tietojen alikasittelijoita.

Toimittaja voi siirtaa asiakkaan tietoja alikasittelijoille, mikali tama on tarpeen Nepton
palvelukokonaisuuden tuottamiseksi ja kehittamiseksi. Myos henkilotietoja voidaan siirtaa.
Vain palvelukokonaisuuden toimivuuden kannalta tarvittavia tietoja siirretdaan tai kasitellaan
alikasittelijoiden toimesta. Toimittaja on vastuussa tietoturvan ja tietosuojan
toteutumisesta alikasittelijoiden osalta. Toimittajan ja alikasittelijéiden valilla on aina
voimassa erillinen tietojenkasittelysopimus.

Luotetut palvelut ja muut henkil6tietojen alikasittelijat on listattu
https://support.nepton.com/hc/fi/articles/360018646578 -sivulla. Asiakkaan tietosuojasta
vastaavan tulee rekisterditya Nepton tukipalveluun ja merkita tama artikkelisivu itsedan
kiinnostavaksi (SEURAA), jolloin hdn saa ilmoitukset, kun tasta artikkelista (mukaan lukien
alikasittelijoita koskevat muutokset) julkaistaan uusi versio. Tietosuojaa ja alikasittelijoita
koskevista muutoksista tiedotetaan ennakkoon myos muita viestintdkanavia kayttaen.

Asiakas tai hdanen valtuuttamansa taho voi tallentaa palveluun valitsemiaan henkil6tietoja.

Tallaisia tietoja joita rekisterinpitdja voi palveluun tallentaa ovat nimi, osoite,
sahkopostiosoite, puhelinnumero, henkilon kotisivujen osoite, henkildnumero
organisaatiossa, henkilétunnus, kdyttdjatunnus Neptonissa tai muussa
identiteettijarjestelmassa, RFID tagin tunniste, lahiomaisten tiedot, titteli, tydnantaja,
tyoyksikko, tydsopimuksen tiedot, tydsuhdetiedot, TES laskentaryhma, palkka ja
palkkaryhma, pankkitilin numero ja BIC, veronumero, roolit, esihenkildiden ja alaisten
identiteetit, varahenkilon identiteetti, kustannuspaikka, henkilon tunnistetiedot muissa
jarjestelmissd, osaamisprofiilit, vuorosuunnitelmat ja vuorosuunnittelun ryhma,
sairauspoissaolot, vuosilomat, tyotapahtumaleimaukset kommentteineen, matkalaskut,
projektikohdennukset, ja yleinen lisdtietokenttd mille vain kommentille henkil6a koskien.

Asiakas tai hdnen valtuuttamansa taho voi maarittda palveluun uusia tietokenttia, johon
voidaan tallentaa muitakin henkilotietoja, joita asiakas tarvitsee hallitakseen tyosuhteita
seka tayttadkseen tydnantajavelvoitteensa.
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Paikallinen lainsadadanto maarittaa, kuinka kauan tyontekijan henkildtietoja tulee sailyttaa
tyosuhteen paattymisen jalkeen.

Palvelu ei automaattisesti poista asiakkaan tai tyontekijoiden tallentamia tietoja. Asiakkaan
tulee poistaa, pseydonymisoida tai anonymisoida sellainen henkil6tieto, jonka
sailyttamiseen ei ole perusteita. Palvelu kirjaa henkilotietojen muutokset, poistot,
pseudonymisoinnit ja anonymisoinnit muutoslokiin, jota sdilytetdan 12 kuukauden ajan.

Asiakas voi palvelun kdyton paattyessa tilata tietojen sailytyspalvelun. TallGin
kirjautumistunnukset pysyvat aktiivisena ja asiakastiedot sdilyvat palvelussa, mutta tietojen
muokkaaminen ei ole sallittua.

Asiakkaalla on oikeus pyytda kopio omista tiedoistaan. Toteutustapa sovitaan yhdessa
asiakkaan kanssa. Toimittaja voi veloittaa tekemansa tyon hinnaston tai sopimuksen
mukaan.

Asiakkaan tiedot poistetaan sopimuksen paattymisen jalkeen.

Palvelun avulla asiakas voi siirtaa tietoa muihin jarjestelmiin tai vastaanottaa tietoa muista
jarjestelmista. Asiakas voi tilata tiedonsiirron toteutuksia toimittajalta. Toimittaja tarjoaa
teknista tukea tiedonsiirtoihin liittyvissa asioissa.

Asiakas hallinnoi tiedonsiirron tunnuksia. Toimittaja ei ole vastuussa tunnuksilla tehdyista
toimenpiteista. Toimittaja ei ole osapuolena asiakkaan sopimuksissa muiden
jarjestelmatoimittajien kanssa.

Asiakas valtuuttaa Saarni Neptonin ja sen alikasittelijat keraamaan kayttajien
verkkotunnistetietoja. Nama verkkotunnistetiedot keratdan palvelun laadun
varmistamiseksi, vaarinkaytosten estamiseksi ja vaarinkaytdsten tutkimisen
mahdollistamiseksi. Verkkotunnistetietoja (IP-osoite ja aikaleima) voidaan sailyttaa kahden
vuoden ajan kerayshetkesta alkaen.

Saarni Nepton tarkistaa ja maarittaa palvelun tietoturvan tavoitteet vuosittain.
Madritettyina tavoitteina on varmistaa palvelun eheys, jatkuvuus, kaytettavyys,
luottamuksellisuus ja vastuullisuus kaikissa olosuhteissa.

Tietoturvahallinto toteuttaa ja kehittda tietoturvaa maaritetyn tietoturvapolitiikan sekd CSA
CCM, ISO 27001, KATAKRI, OWASP ja VAHTI vaatimusten mukaisesti. Tahan liittyen
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toimittajalla on prosessit mm. laadunhallintaan, riskienhallintaan, jatkuvuudenhallintaan,
poikkeamanhallintaan ja kriisinhallintaan.

Tietoturvallisuusajattelun kehittymista edistetdan organisaation kaikilla tasoilla ja kaikissa
rooleissa. Saanndlliset tietoturvallisuuden koulutukset ovat pakollisia koko henkildstolle.

Useat asiakkaat voivat samanaikaisesti kdyttaa palvelua. Tietoturva ja tietosuoja ovat
palvelun keskeisia suunnitteluperiaatteita. Tietojen nakyvyys ja kuka paasee mihinkin
toimintoihin kasiksi, toteutuu roolipohjaisen paasyvaltuutuksen ja keskitetyn turvahallinnan
avulla. Tietojen tekninen eriyttdminen toteutetaan sovellustasolla.

Vain maaritellyilla henkil6illd on paasy asiakkaan ymparistoon ja tietoihin. Toimittaja
tarkastelee asiakkaan tietoja ainoastaan palvelun toimivuuden takaamiseksi tai asiakkaan
pyynnosta.

Asiakas voi kayttaa palvelussa omaa kertakirjautumistaan. Muut kirjautumistavat voidaan
kytkea pois paalta. Palveluun kirjautuminen aloittaa kayttajaistunnon. Jos kayttaja ei ole
aktiivinen palvelussa pitkaan aikaan, istunto katkeaa.

Palvelussa voi olla eri ymparistot kehitysta, testausta ja tuotantoa varten. Palvelu ja sen osat
paivitetaan saannollisesti seka tarpeen mukaan. Uuden version on lapdistdva useita
automaattisia testeja ennen version kdyttoonottoa.

Palvelun tietoturvaa suojataan ja valvotaan jatkuvasti. Kaytettyja menetelmia ovat
esimerkiksi palomuurit, verkkojen segmentaatio, MFA, EDR ja erilaiset turvaskannerit.

Palvelu kerda kayttajien toiminnasta tietoa. Osa tiedosta tallennetaan pysyvasti ja lokitiedot
tallennetaan valiaikaisesti. Tehdyt muutokset tallentuvat palveluun. Asiakkaan paakayttaja
voi tarkastella perustason loki- ja muutostietoja palvelussa.

Palvelua tuotetaan ja asiakastietoja kasitelladn vain EU/ETA maissa. Toimittaja voi vaihtaa
konesali-, tietoliikenne- ja muita operaattoreita. Toimittaja varmistaa, etta operaattorin
vaihto ei alenna palvelun turvallisuustasoa.

Palvelua tuotetaan Suomessa sijaitsevasta palvelinkeskuksesta. Kaytetty sahko on
uusiutuvaa ja hiilineutraalia. Palvelinkeskus lammittaa 25 000 kotitaloutta ja vahentda nain
ollen yhteiskunnan hiilidioksidipaastoja 100 000 tonnia vuodessa.

Palvelinkeskuksen laitteet ja sahkdnsyotot ovat kahdennettuja vikaantumisten varalta.

Palvelinkeskus voi varavoimageneraattorien avulla tarvittaessa toimia useita paivia ilman
ulkoista sahkonsyottoa.
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Palvelinkeskuksen suunnitteluperiaatteet:
TIER 1ll EN 50600
VAHTI
ST Il KATAKRI
PUE< 1,2

Palvelinkeskuksen standardit ja sertifioinnit:
Energy Efficiency System (EES+)
ISO 9001 Quality Management (for B2B services)
ISO 27001 Information Security Management System

ISO 14001 Environmental Management System

ISO 22301 Business Continuity Management

LEED Datacenter V4.0

OHSAS 18001 Occupational Health and Safety Assessment Series

Palvelun tietoliikenne on suojattu salauksella. Palvelinkeskuksen sisdiset
tietoliikenneyhteydet ovat kahdennettuja. Palvelinkeskuksesta ulospdin on nelja erillista
kuituyhteytta.

Palvelun sisalla on useita verkkoja eri tarkoituksiin. Saarni Nepton pystyy seuraamaan
verkkoliikennetta seka havaitsemaan poikkeamia.

Palvelun tietoja varmuuskopioidaan paivittdin. Kaikkia varmuuskopioita sailytetaan
vahintaan kahden viikon ajan. Yksittaiset viikkotason varmuuskopiot sdilytetdan vahintaan
kahdeksan viikon ajan. Varmuuskopiot salataan ja tallennetaan eri konesaliin, kuin missa
palvelua tuotetaan. Varmuuskopioiden eheyttd ja muuttumattomuutta seurataan jatkuvasti.

Toimittaja yllapitaa ja kehittda erilaisia suunnitelmia poikkeustilanteiden varalle.
Tavoitteena on ennaltaehkaista poikkeustilanteita ja varmistaa mahdollisimman nopea
toipuminen kaikissa tilanteissa. Erilaiset poikkeamaskenaariot on huomioitu toimittajan
toipumissuunnitelmassa. Saarni Nepton on automatisoinut toipumisen tietyntyyppisista
poikkeustilanteista.

Mikali konesali tai sen ydinjarjestelmat tuhoutuvat, on palvelun:

e Recovery Point Objective (RPO) 12 tuntia
e Recovery Time Objective (RTO) 48 tuntia
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Lokien tallentamisen perusteita ovat teknisten virheiden tutkiminen, digitaalisen
rikostutkinnan avustaminen ja tietosuojasdaanndésten noudattaminen. Lokit sdilytetaan niin
kauan kuin niiden sailyttamisen arvioidaan olevan tarpeellista. Saarni Nepton
tietosuojavastaava maarittaa Lokitietojen keraamisen, sdilyttamisen ja prosessoinnin
periaatteet.

Lokeja syntyy useassa paikassa ja niita sailytetaan korkeintaan 14 kuukautta.
Sovelluspalvelinten tuottamia lokeja sdilytetaan vahintaan kahden viikon ajan. Palvelun
tuottamia lokeja sailytetdan vahintaan kahden kuukauden ajan.

Asiakas voi tarkastella tiettyja lokeja palvelussa. Muut lokit tulee pyytaa toimittajan
tukipalvelulta. Paasy lokeja kerdaviin jarjestelmiin on rajattu koskemaan vain tiettyja Saarni
Neptonin tyontekijoita.

Mikali asiakkaan ja toimittajan valisessa sopimuksessa viitataan tahan dokumenttiin, tama
dokumentti on sopimuksen liite. Toimittaja voi yksipuolisesti muuttaa taman
sopimusliitteen sisadltéa. Muutosoikeus ei kuitenkaan koske seuraavia kappaleita:

e 1.3 Immateriaalioikeudet

e 2 Sopimusliitteiden muutosoikeus

Asiakkaalle tiedotetaan taman sopimusliitteen merkittavistd muutoksista vahintdan nelja
kuukautta ennen muutosten voimaantuloa. Jos sopimusliitteen sisdltod on oleellisesti
muutettu asiakkaan vahingoksi, asiakkaalla on kolmen kuukauden kuluessa ilmoituksesta
oikeus purkaa sopimus.

Mikali asiakkaan ja toimittajan valisessa sopimuksessa tai tdssa sopimusliitteessa viitataan IT
ETP, IT EHK tai IT YSE sopimusehtoihin, toimittajalla on oikeus paivittada nama sopimusehdot
uudempiin versioihin.

Nepton on pilvipalvelu. Palvelu sisdltda ne ominaisuudet, jotka kuuluvat sopimuksella
sovittuun palvelutasoon. Kayttoonotto ei sisadllda muutoksia palvelun ominaisuuksiin,
toiminnallisuuksiin tai kyvykkyyteen, jollei niista ole sovittu kirjallisesti. Nepton vastaa
liitttymien osalta Nepton palvelun osuudesta. Asiakas vastaa kolmannen osapuolen
kdytettavyydestd, tehtdvista ja kuluista.
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Kayttoonotto toteutetaan tyypillisesti seuraavien vaiheiden kautta:

Suunnitteluvaiheessa asiakkaan tulee kuvata tdssa vaiheessa, kayttotapa,
organisaatiorakenne, ty6ajantulkinta henkiléryhmittdin sisaltden esim. tydehtosopimuksista,
paikallisista sopimuksista ja muista sopimuksista tulevat tydajan tulkintaan liittyvat tiedot (
tydaikamuodot), vuorosuunnittelun tavat ja vuorokiertomallit, ja liittymissa siirrettavat
tiedot. Asiakkaan tulee hyvaksya suunnitteluvaiheen tuloksena syntyneet
maarittelydokumentit, jonka jalkeen toimittaja voi aloittaa toteutusvaiheen. Toimittajan ja
asiakkaan tulee lisdksi sopia hyvaksyntatestaukselle seka aloituspaivamaara etta
lopetuspaivamaara.

Toteutusvaiheessa toimittaja toteuttaa asiakkaan ymparistoéon Neptonin
toiminnallisuuksilla maarittelydokumenttien mukaiset palvelun kayttotavat, laskennan
asetukset seka liittymien toteutukseen liittyvat tehtavat kuten avaamisen, aineiston sisdaan
luvun tai aineiston luomisen seka ajastuksen. Liittymat ovat vakiomuotoisia.

Hyvaksyntatestauksessa asiakas varmistaa palvelun toimivan maarittelydokumenttien
mukaisesti. Hyvaksyntatestaus paattyy sovittuna paivamaarana. Toimittaja korjaa
hyvaksyntatestauksessa havaitut puutteet sovittujen maaritysten mukaisiksi. Taman jalkeen
palvelu katsotaan hyvaksytyksi, toimitetuksi, ja kdyttéonotetuksi.

Kayttoonottovaiheessa asiakas varmistaa, etta eri henkiléryhmat ja sidosryhmat osaavat
kayttaa palvelua ja heilla on kayttoon riittavat valmiudet. Kayttoonotto vaihe paattyy
tuotantokayton aloitukseen. Projekti paatetaan ja asiakas siirtyy jatkuvan tuen piiriin.

Tuotantokayton aikana toimittaja tarjoaa koulutusta, asiakastukea ja neuvontaa asiakkaan
paakayttajille. Toimittajan koulutusvalikoima sisdltaa erilaisia oppimispolkuja, jotka
tarjoavat asiakkaan tyontekijoille mahdollisuuden hankkia Nepton sertifiointeja merkiksi
palvelun kayton asiantuntijuudesta. Padkayttdjien tulee suorittaa vahintadan Nepton
hopeatason koulutus. Palvelumaksu sisaltaa koulutetuille paakayttajille tuen palvelun
kdyttoon, turvallisuuteen, laskentaan ja virheilmoituksiin liittyvissa asioissa.

Palvelumaksujen veloitus alkaa sopimuksen mukaisesti tai yhdessa maaritettyna
pdivamaarana, kuitenkin viimeistadn tuotantokdyton aloituksessa.

Asiakas voi siirtaa tuotantokayton aloitusta suunniteltua myohemmaksi tai sopia jonkin
kokonaisuuden toteutuksesta vasta tuotantokayton aloituksen jalkeen. Tallad ei kuitenkaan
ole vaikutusta palvelumaksujen sovittuun aloitukseen

Asiat, joita ei suunnitteluvaiheessa ole dokumentoitu, ovat muutostoiveita. Muutostoiveet

kasitelladn muutoshallinnan kautta. Sovitut muutokset aikataulutetaan ja hinnoitellaan
erikseen. Muutokset eivat vaikuta kdayttéonoton hyvaksyntatestauksen sisaltoon tai
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aikatauluihin, eivatka muutokset myoskaan esta kayttoonoton hyvaksyntaa tai
palvelumaksujen aloitusta.

Palveluun voidaan liittaa erilaisia kirjauspaatteita. Naita paatteita voidaan kayttaa tyoaika-
tai lounaspaatteina.

Paatteiden mukana toimitetaan seinateline, virtajohto ja asennusohjeet. Asiakas vastaa
kaapeloinneista (sahko ja verkkoyhteys), laitteen asennuksesta paikalleen, asennukseen
liittyvista kuluista ja siita etta kaapeloinnit seka kytkennat on tehty viranomaisvaatimusten
mukaisesti. Saatavilla on Nepton kumppanien tarjoama erillishinnoiteltu asennuspalvelu.

Paatteiden osalta sopimus on maaraaikainen 36 (kolmekymmentakuusi) kuukautta, jonka
jalkeen sopimus jatkuu osana palvelusopimusta. Paatteiden omistusoikeus on toimittajalla
tai sen alihankkijalla. Asiakkaalla on pdatteiden ja niihin liittyvien ohjelmistojen
kayttooikeus. Palvelusopimuksen paattyessa asiakas on velvollinen palauttamaan paatteet
toimittajalle.

Mikali paate vikaantuu, asiakas on velvollinen toimittamaan viallisen paatteen toimittajan
laitehuoltoon. Asiakas vastaa paatteen toimituskustannuksista huoltoon. Toimittaja korjaa,
tai toimittaa asiakkaalle vastaavan kuntoisen korvaavan paatteen viimeistaan seuraavan
viiden (5) arkipdivan (ma-pe) kuluttua.

Mikali laitehuolto havaitsee, etta vika on aiheutunut esimerkiksi ilkivallasta, tulipalosta,
ilmastoinnin, sahkon tai salaman aiheuttamista vioista tai hairidista, kosteusvauriosta tai
muusta tallaisesta syysta taikka muuttuneista kayttdolosuhteista tai paatteen kayttamisesta
muuten kuin asianmukaisella tavalla, huoltokustannukset tai vastaavan uuden paatteen
kustannukset veloitetaan asiakkaalta.

Toimittajalla on oikeus toimittaa asiakkaalle uusi paate esimerkiksi sellaisissa tapauksissa,
ettd toimittajan paatemalli vaihtuu. Vanhan padatteen palautuksesta toimittajalle ja tasta
aiheutuvista kustannuksista vastaa asiakas.

Toimittaja vastaa paatteiden tietoturvasta ja toiminnasta.

Asiakas voi tilata paakayttopalvelun tukemaan sujuvaa Neptonin kaytt6a kehittyvassa ja
muuttuvassa toimintaymparistdssaan. Padkayttopalvelu sisdltaa asiakkaan pyytamien
pienimuotoisten muutosten teon henkil6tietoihin, tydaikakirjauksiin, projektilistaan,
rooleihin, oikeuksiin, henkiléryhmiin, toimipisteisiin, laskentasdaantoéihin, laskentaryhmiin,
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rajapintasdaantoihin ja muihin asetuksiin liittyen. Padkayttopalvelu ei sisdlla laajoja
muutoksia esimerkiksi organisaatiorakenteen muuttuessa tai palkkajarjestelman vaihtuessa.

Paakayttopalvelua kayttavien asiakkaiden muutospyynnot kasitelldaan lahtokohtaisesti
korkean kiireellisyystason pyyntdina. Asiakas voi yksittdiselle muutospyynnolle esittaa
vaihtoehtoista kiireellisyystasoa. Asiakas nimeda henkilot, jotka voivat antaa
paakayttopalveluun liittyvia toimeksiantoja.

Paakayttopalvelu sisaltaa:

Henkilot
e Henkildiden lisaaminen
e Henkildiden poistaminen
e Henkilotietojen muutokset
e Henkildiden roolimuutokset
e Henkildiden asetusryhmamuutokset
e Henkildiden henkiloryhmamuutokset
e Henkildiden esihenkildomuutokset
e Henkildiden yksikkémuutokset
e Henkildiden oletusprojektien muutokset

TyOajanseuranta
e Saldojen (saldoliukuma ja pankki) muutokset
e Vuosilomasaldon muutokset
e Tydajanlyhennysvapaan muutokset
e Tyovelvoitteen muutokset
e Henkiloryhmamuutokset ja ryhmien lisdykset
e Roolimuutokset ja ryhmien lisdaykset
e Pienimuotoiset asetusryhmamuutokset ja lisdykset

Ty6vuorosuunnittelu
e Suunnittelumallien lisdykset ja muutokset (vuorolistamalli ja
tasoittumisjaksomalli)
o Yksikkdmuutokset
e Toimipisteiden hallinta ja asetukset
e Vuoropohjien hallinta
e Tehtavien hallinta

Rajapinnat

e Ajastuksen muutokset
e Parametrein maarityksiin tehtdavat muutokset (esim. palkkalajimuutokset)
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Paakayttopalvelu tilataan palvelusopimuksen tekemisen yhteydessa tai tuotantokayton
alkamisen jalkeen. Padkayttopalvelu veloitetaan samassa yhteydessa kuin muutkin
toistuvasti veloitettavat palvelut. Asiakas voi irtisanoa paakadyttdpalvelun, mikali asiakkaan
paakayttaja on suorittanut vahintdan Nepton hopeatason sertifioinnin. Muutospyynnot,
jotka eivat kuulu paakayttopalvelun piiriin sovitaan ja laskutetaan erikseen.

Asiakas voi tilata toimittajalta muutoksia Nepton-palveluun. Tallaisia voivat ovat esimerkiksi
muutokset henkilétietoihin, tydaikakirjauksiin, projektilistaan, rooleihin, oikeuksiin,
henkiléryhmiin, toimipisteisiin, laskentasaantoihin, laskentaryhmiin, rajapintasaantoihin ja
muihin asetuksiin liittyen. Muutoksista laskutetaan toimittajan voimassa olevan hinnaston
mukaisesti.

Mikali asiakkaalla on kdytOssa toimittajan paakayttopalvelu, pienimuotoiset muutokset
sisaltyvat palvelun hintaan.

Toimittajan koulutusvalikoima sisaltaa erilaisia oppimispolkuja, jotka tarjoavat asiakkaan
tyontekijoille mahdollisuuden hankkia Nepton sertifiointeja merkiksi palvelun kayton
asiantuntijuudesta. Paakayttadjien tulee suorittaa vahintaan Nepton hopeatason koulutus.

Asiakas voi ottaa kayttéon seuraavia maksullisia palveluita:
e Erillinen testiymparisto mahdollistaa muutosten testauksen ennakkoon
¢ Nepton jatkuvien palveluiden korotettu palvelutaso sisidltda normaalitasoa
laajemmat SLA-ehdot
e SFTP palvelin mahdollistaa integraatioiden toteuttamisen ajastettujen
siirtotiedostojen avulla

Toimittaja avustaa ndiden palveluiden kaytté6notossa hinnastonsa tai erikseen sovitun
projektisopimuksen mukaan.

Sahkdinen tukipalvelu on aina saatavilla.
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Asiakkaan koulutetuille paakayttajille tarjottava asiantuntijatuki on tavoitettavissa
sahkopostitse ja puhelimitse arkisin klo 8—16. Tukipyyntoja voi lahettaa tukipalvelun ja
sahkopostin kautta ymparivuorokautisesti.

Tukipalveluiden tavoitettavuus on esitetty dokumentissa Nepton jatkuvien palveluiden vakio
palvelutaso.pdf

Uusista versioista tiedotetaan tukipalvelussa tai asiakaskirjeelld, jossa kerrotaan palvelun
muutoksista tai laajennuksista.

Jokainen henkild, joka kayttaa palvelua, tai jonka tietoja kasitelldaan palvelussa, tarvitsee
kayttooikeuden. Asiakas ja Toimittaja sopivat kayttooikeuksien maaran ja dokumentoivat
tdman palvelusopimukseen.

Toimittaja seuraa kayttooikeuksien riittavyytta. Kayttooikeuksien maaran ylittyessa
toimittaja voi veloittaa ylityksesta yksikkohinnan mukaisesti. Kdyttooikeuksien ylityksen
veloitus koskee niitd menneita jaksoja, jotka on veloitettu riittamattomalla kayttdoikeuksien
maaralla. Toimittajalla on oikeus muuttaa tulevien laskutusjaksojen veloituksia vastaamaan
todellista kayttooikeuksien kayttoa.

Mikali asiakkaan tarve kayttooikeuksille vaihtelee kausiluontoisesti, voidaan tama asiakkaan
pyynnosta ottaa huomioon. Esimerkiksi jos asiakas tarvitsee 100 kdyttdoikeutta
kesakaudella ja 50 kayttooikeutta talvikaudelle, niin asiakasta laskutetaan vuositasolla 75
kayttooikeudesta.

Veloitusperusteet ja maksuehdot maaraytyvat palvelusopimuksen, projektisopimuksen tai
tilausvahvistuksen mukaisesti.

Toistuvien palvelumaksun summa muodostuu valittujen palvelukokonaisuuksien,
palvelutasojen ja kayttooikeuksien maaran perusteella. Kunkin palvelukokonaisuuden ja
palvelutason kayttdoikeudet veloitetaan sovitun yksikkéhinnan mukaisesti.

Mikali asiakas on kayttanyt jotain palvelukokonaisuutta kayttooikeuksien maaraa

laajemmin, ja ylitys on yli 5 %, toimittaja voi veloittaa ylityksen. Toimittaja ei kuitenkaan voi
veloittaa yli 24 kuukautta vanhoja ylityksia.
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Palvelusopimuksen irtisanomisen ehdot ovat yksiloity palvelusopimuksella tai
tilausvahvistuksella. Maaraaikaista sopimusta ei voi irtisanoa paattymaan kesken
sopimuskauden.

Toimittajalla on oikeus mainita asiakas referenssinaan palvelusopimuksen,
projektisopimuksen tai tilausvahvistuksen mukaisesti.

Mikali asiakas aikoo kayttaa palvelua kayttdoikeuksien maaraa vahemman, tulee asiakkaan
ilmoittaa tasta toimittajalle. Kayttéoikeuksien maaran vaheneminen kasitellaan samoilla
ilmoitus- ja voimaantuloajoilla kuin palvelun irtisanominen.

Asiakas voi auditoida palvelun tai palvelun lahdekoodin. Lahdekoodin auditointi suoritetaan
toimittajan henkilokunnan ohjauksessa. Asiakas vastaa auditointiin liittyvista kustannuksista.

Taman tietojenkasittelysopimuksen osapuolet ovat:

(1) Saarni Nepton Oy, Suomessa rekisterdity ja toimiva yhtio, jonka rekisteroity
toimipaikka on Hatsinanpuisto 8, 02600 Espoo, Suomi, yritystunnus FI116206791
(jaliempana “Toimittaja” tai “Kasittelija”)

(2) Asiakas, joka on solminut kaupallisen sopimuksen toimittajan kanssa (jaljempana
“Asiakas” tai “Rekisterinpitaja”)

Tietojenkasittelysopimus koskee henkilotietojen kasittelya, joka tehdaan Kaupallisen
sopimuksen perusteella.

Nepton palvelukuvauksen kappaleet 1.3 Saarni Nepton tietosuoja ja 1.4 Saarni Nepton
tietoturva kuuluvat tahan tietojenkasittelysopimukseen. Mikali edelld mainittujen
kappaleiden ja taman tietojenkasittelysopimuksen valilld on ristiriita, sovelletaan tata
tietojenkasittelysopimusta.
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Osapuolet sopivat ilmoittavansa toisilleen kaikista muutoksista tietosuojan
yhteyshenkil6ihin liittyen.

Toimittajan tietosuojavastaavan yhteystiedot:
Vesa Kivisto
dpo@nepton.com

Kaupallinen sopimus tarkoittaa sopimusta asiakkaan ja toimittajan valilla, joka mahdollistaa
Nepton-palvelun kayton asiakkaalle.

Tietosuoja-asetus tarkoittaa Euroopan unionin yleisté tietosuoja-asetusta (679/2016), muita
sovellettavia tietosuojamaarayksia seka tietosuojaviranomaisten antamia maarayksia ja
ohjeita, jotka vaikuttavat rekisterinpitajaan, henkil6tietojen kasittelijaan, alikasittelijaan tai
muihin alikasittelijoihin.

HenkilGtieto tarkoittaa mita tahansa tietoa, joita voidaan kayttaa luonnollisen henkilon
tunnistamiseen suoraan tai valillisesti. Téhan kuuluvat ilmeiset tunnisteet, kuten nimi,
puhelinnumero ja sahkopostiosoite, seka vihemman ilmeiset tunnisteet, kuten
sijaintitiedot, verkkotunnisteet ja biometriset tiedot.

Rekisterdity tarkoittaa yksittaista henkiloa, joka voidaan tunnistaa, suoraan tai epasuorasti,
tunnistetietojen, kuten nimen, henkilétunnuksen, sijaintitiedon tai henkildn fyysisiin,
fysiologisiin, geneettisiin, henkisiin, taloudellisiin, kulttuurisiin tai sosiaalisiin ominaisuuksiin
liittyvien tekijoiden perusteella.

Asiakas (Rekisterinpitdja) maarittda henkilotietojen kasittelyn tarkoitukset ja keinot. Asiakas
on tietosuojalainsdadannon mukainen henkilotietojen rekisterinpitdja tai

vhteisrekisterinpitaja.

Toimittaja (Kasittelija) kasittelee henkilotietoja asiakkaan puolesta. Toimittaja on
tietosuojalainsaadanndn mukainen henkilotietojen kasittelija.

Alikasittelija kasittelee henkildtietoja toimittajan puolesta.
Kasittely tarkoittaa mita tahansa henkil6tietoihin kohdistuvaa toimintoa tai toimintojen

sarjaa, jonka toimittaja suorittaa asiakkaan puolesta osapuolten vialisen kaupallisen
sopimuksen tai viranomaismaardyksen perusteella.

Saarni Nepton Oy . Hatsinanpuisto 8, 02600 Espoo - asiakaspalvelu@nepton.fi


mailto:dpo@nepton.com

NEPTON

21

Toimittaja tuottaa palvelua ja kasittelee asiakkaan tietoja ainoastaan Euroopan talousalueen
(ETA) maissa. Toimittaja ei ilman asiakkaan valtuutusta siirrd asiakkaan henkilotietoja
kyseisten maiden ulkopuolelle.

Toimittaja kunnioittaa yksityisyytta ja on sitoutunut suojaamaan henkilotietoja seka
noudattamaan EU tietosuoja-asetuksen vaatimuksia. Tama tietojenkasittelysopimus kuvaa,
kuinka toimittaja kasittelee henkil6tietoja ja miten rekisterdidyt voivat kayttaa oikeuksiaan.

Asiakas maarittaa palveluun tallennettavien henkil6tietojen laajuuden ja tietotyypit. Asiakas
vastaa suhteessa rekisteroityihin henkildihin tietosuoja-asetuksen noudattamisesta.

Toimittaja kasittelee henkilGtietoja ainoastaan tayttadkseen kaupallisen sopimuksen
mukaiset ja lakisdateiset velvoitteensa. Toimittaja sitoutuu pitdmaan henkilotiedot
luottamuksellisina ja kasittelee henkilGtietoja vain asiakkaan pyynnosta.

Selvyyden vuoksi todetaan, etta kasiteltavia henkilotietoja koskee IT 2022 YSE
sopimusehtojen kohta 7 Salassapito. Toimittajan henkil6kuntaa koulutetaan tietoturvaan
seka tietosuojaan liittyen sadannollisesti ja henkilokunta on allekirjoittanut
salassapitosopimukset.

Toimittaja vastaa siita, etta palvelu ja sen tuottaminen asiakkaalle noudattavat
tietosuojalainsaadantoa ja tietosuoja-asetuksen vaatimuksia. Toimittaja vastaa myos siita,
ettd palvelu ja sen toimitus ovat tietoturvaltaan ammattimaisesti ja laadukkaasti
toteutettuja siten, ettei tietojen luottamuksellisuus, eheys ja saatavuus vaarannu.

Toimittaja sitoutuu siihen, etta se:

a) kasittelee henkilotietoja ainoastaan asiakkaan antamien ohjeiden mukaisesti, mika
koskee myo6s henkildtietojen siirtoja ETA:n ulkopuoliseen maahan.

b) varmistaa, ettd toimittajan henkil6t, joilla on oikeus kasitelld henkilotietoja, ovat
sitoutuneet noudattamaan soveltuvia luottamuksellisuuden ja salassapidon
velvoitteita.

c) toteuttaa kaikki tietosuoja-asetuksen 32 artiklassa vaaditut toimenpiteet (Kasittelyn
turvallisuus).

d) noudattaa tietosuoja-asetuksen kasittelijaa tai alikasittelijaa koskevia vaatimuksia

e) ottaen huomioon kasittelytoimen luonteen auttaa asiakasta asianmukaisilla teknisilla
ja organisatorisilla toimenpiteilld kdyttamaan asiakkaan velvollisuuden vastata
rekisteroityjen esittamiin pyyntoihin.

f) auttaa asiakasta varmistamaan, etta tietosuoja-asetuksen 32—36 artiklassa
saadettyja velvollisuuksia noudatetaan ottaen huomioon kasittelyn luonteen ja
toimittajan saatavilla olevat tiedot.
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g) sopimuksen paatyttya asiakkaan valinnan mukaan poistaa tai palauttaa kaiken
palvelussa olevan henkilotiedon asiakkaalle, paitsi jos EU-sdadoksissa tai jasenvaltion
lainsdddanndssa vaaditaan sailyttamaan henkildtietoja.

h) tarjota asiakkaalle kaikki tieto, joka on tarpeen asiakkaan todistaessa tietosuojan
vaatimustenmukaisuuttaan.

i) sallii ja avustaa asiakasta tai rippumatonta auditoijaa suorittamaan tietosuojan
auditointeja.

j) kertoo valittomasti asiakkaalle, mikali asiakkaan ohjeistuksen arvioidaan rikkovan
tietosuoja-asetuksen tai muun lainsdadannon tietosuojasdaannoksia.

Toimittaja ilmoittaa valittdmasti asiakkaalle tapahtuneesta tai epaillysta tietomurrosta,
henkilotietojen menetyksestd, tai muista tilanteista, joissa henkil6tietojen tietosuoja on
uhattuna. Toimittaja luovuttaa asiakkaalle kaikki tarpeelliset tiedot tapahtuneesta ja niista
toimenpiteista joihin toimittaja on ryhtynyt. limoitus sisdltaa vahintdaan seuraavat tiedot,
mikali ne ovat saatavilla:

a) Tapahtuman luonne

b) Tapahtumaan liittyvien rekisterdityjen maara

c) Tapahtumaan liittyvien rekisteroityjen ja henkilotietokenttien kuvaukset

d) Tunnistettu tai epailty taho, joka on aikaansaanut tapahtuman

e) Tunnistetut tai epaillyt tahot, jotka ovat saaneet paasyn henkildtietoon

f) Tunnistettu tai arvioitu vaikutus rekisteroityihin, asiakkaaseen ja toimittajaan

g) Toteutetut ja suunnitellut toimenpiteet joihin toimittaja on ryhtynyt rajoittaakseen
tapahtuman seurauksia ja minimoimaan mahdollisia vahinkoja, estddakseen
tapahtuman jatkumisen, seka estadakseen vastaavanlaisten tapahtumien toistumisen

h) Muut asiakkaalle tarpeelliset tiedot

Toimittaja sitoutuu puolustamaan asiakasta kustannuksellaan kaikkia kanteita, vaatimuksia,
hallinnollisia seuraamusmaksuja, sakkoja, vahingonkorvauksia tai muita seuraamuksia
vastaan, jotka aiheutuvat siitd, ettad toimittaja tai sen alihankkijat ovat rikkoneet taman
tietojenkasittelysopimuksen tai soveltuvan tietosuojalainsddadanndn mukaisia velvoitteitaan.

Useat asiakkaat voivat samanaikaisesti kayttaa palvelua. Tietoturva ja tietosuoja ovat
palvelun keskeisia suunnitteluperiaatteita. Tietojen nakyvyys ja kuka paasee mihinkin
toimintoihin kasiksi, toteutuu roolipohjaisen paasyvaltuutuksen ja keskitetyn turvahallinnan
avulla. Tietojen tekninen eriyttdminen toteutetaan sovellustasolla.
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Toimittaja tai palvelu eivat poista automaattisesti asiakkaan tai sen tyontekijéiden
tallentamia tietoja. Asiakkaan on poistettava, pseydonymisoitava tai anonymisoitava
sellaiset henkilotiedot, joita ei ole syyta sailyttaa. Palvelu kirjaa henkilotietojen muutokset,
poistot, pseudonymisoinnit ja anonymisoinnit muutoslokiin, jota sailytetaan 12 kuukautta.

Toimittaja voi siirtaa asiakkaan henkilotietoja alikasittelijoille, mikali tama on tarpeen
Nepton palvelukokonaisuuden tuottamiseksi ja kehittamiseksi. Vain palvelukokonaisuuden
toimivuuden kannalta tarvittavia tietoja siirretdaan tai kasitellaan alikasittelijoiden toimesta.

Toimittaja on vastuussa tietoturvan ja tietosuojan toteutumisesta alikasittelijoiden osalta.
Toimittajan ja alikasittelijoiden valilla on aina voimassa erillinen tietojenkasittelysopimus.

Tietosuojaa ja alikasittelijoita koskevista muutoksista tiedotetaan aina ennakkoon.

Fyysinen pddsynhallinta

Palvelinkeskukset ovat vartioituja ja suojattu kulunvalvonnalla, halytysjarjestelmilla ja
videovalvonnalla. Toimistot ovat my0s vartioituja ja suojattu kulunvalvonnalla,
halytysjarjestelmilld ja padsisaankayntien videovalvonnalla.

Sahkoinen paasynhallinta
Kaikkia tunnussanoja, valtuutuksia ja varmenteita kasitellaan keskitetyn elinkaarihallinnan
alaisuudessa.

Sisdinen pdadsynhallinta

Kayttajien onnistuneet ja epdonnistuneet kirjautumisyritykset palveluun seka
henkilotietojen tarkastelut ja muokkaukset tallennetaan lokiin. Ainostaan valtuutetuilla
henkil6illa on oikeus tarkastella ja muokata palveluun tallennettuja tietoja.

Eristyshallinta

Palvelu on suunniteltu eristamaan tarvittavat tiedot toisistaan. Kayttdjilla on paasy ja
nakyvyys vain siihen tietoon seka niihin toiminnallisuuksiin, johon heille on myénnetty
roolinsa mukainen valtuutus. Eristys on toteutettu palvelun loogisessa sovelluskerroksessa
hyodyntamalla tahan tarkoitukseen soveltuvia palveluarkkitehtuurin ja testauksen
menetelmia seka toteuttamalla keskitettyja turvamekaniikkoja.

Tietoliikenteen suojaus
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Kaikki operaattoriverkoissa kulkeva liikenne on salattua.

Palvelinkeskuksen laitteet, verkkoyhteydet ja sahkonsyotot ovat kahdennettuja
vikaantumisten varalta. Palvelinkeskus voi varavoimageneraattoriensa avulla tarvittaessa
toimia useita paivia ilman ulkoista sahkonsyottoa.

Palvelua suojataan turvaohjelmistoilla, turvalaitteilla ja sdaanndllisesti toteutettavilla
haavoittuvuuden skannauksilla.

Palvelua ja sen tietoja varmuuskopioidaan useita kertoja vuorokaudessa monella
rinnakkaisella menettelylld. Varmuuskopiot tallennetaan salattuina ja kahdennettuina
useampaan eri konesaliin, niiden eheytta valvotaan ja muuttumattomuutta seurataan.

Toimittaja yllapitaa ja kehittda aktiivisesti erilaisia suunnitelmia poikkeustilanteiden varalle.
Tavoitteena on ennaltaehkaista poikkeustilanteita ja varmistaa mahdollisimman nopea
toipuminen kaikissa tilanteissa. Tunnistetut poikkeustilanteiden tyypit on huomioitu
toimittajan toipumissuunnitelmassa. Toipuminen tietyntyyppisista poikkeustilanteista on
automatisoitu.

Tietosuoja

Toimittajan tietosuojavastaava vastaa tietosuojan hallinnasta, arvioi ja tarvittaessa muokkaa
kaytantoja saannollisesti, seka avustaa mahdollisten tietosuojatapahtumien
ratkaisemisessa.

Tietoturva

Toimittajan tietoturvahallinto maarittaa ja riskipohjaisesti priorisoi tietoturvan tavoitteet,
toteutustavat ja valvoo ndiden toteutumista. Tietoturvallisuuden koulutusmateriaaleja
paivitetaan saannollisesti. Henkilostoa tuetaan tietoturvallisuusosaamisen kasvattamisessa
ja pakollisiin koulutuksiin osallistumista seurataan esihenkildiden seka tietoturvahallinnon
toimesta.

Jatkuvuus

Toimittajan jatkuvuudenhallinnan prosessi perustuu ISO 22301 kdytanteisiin.
Jatkuvuudenhallinnan suunnitelmaa paivitetadn saannollisesti. Toimittajan johtoryhma
tarkastaa ja hyvaksyy jatkuvuudenhallinnan suunnitelman.
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Riskienhallinta

Toimittajan riskienhallinnan prosessi perustuu ISO 31000 kaytanteisiin. Riskeja arvioidaan
saannollisesti ja mahdollisimman kattavasti. Olennaiset riskit esitelldan saannollisesti
johtoryhmalle.

Laadunhallinta

Toimittajan laadunhallintaprosessi on yhdistelma ISO 27001 ja toimittajan itse maarittamia
kaytanteita. Havaitut laatupoikkeamat raportoidaan ja ne kasitellddn laadunhallinnan
tiimissa. Toimittajan johtoryhmalle raportoidaan saanndllisesti poikkeamien luonteesta ja
maarista.
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